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Die Welt wird immer turbulenter. Die allgemeine Sicherheit
scheint starker als jemals zuvor auf dem Spiel zu stehen.
SafeCi hat Polizeikrafte, Wissenschaftlerinnen und Wissen-
schaftler sowie Akteure der unterschiedlichsten Disziplinen
zusammengebracht. Die Ergebnisse dieser Zusammenarbeit
sind ein Handbuch, ein vitales Netzwerk sowie daraus ent-
standene enge Kontakte. Sie stehen zugleich fiir eine bes-
tens funktionierende europdische Zusammenarbeit. Vielen
Dank an unsere Partner.

Dr. Barbara Slowik, Polizeiprdsidentin Polizei Berlin

Deutschland

Vorwort

Vorwort

Ganz Europa hat seit Mitte der 2000er Jahre wieder-
kehrende Schockmomente erlebt, in denen eine gro-
Re Weltsffentlichkeit die Verletzlichkeit der freiheit-
lich-demokratischen Staatssysteme der westlichen
Gesellschaften erfahren hat. Die Anschldge auf unsere
Metropolen haben fiir tiefe Betroffenheit und vielfal-
tige Reaktionen in der Sicherheitsarchitektur europa-
ischer Nationen gesorgt. Europas 6ffentliche Platze
sind heute Ziel von Terroranschldgen unterschied-
lichster Art - sie sind ungeschiitzt und frei zuganglich
fur alle. Die europdischen Polizei- und Sicherheitsbe-
horden stehen vor derselben Herausforderung: unsere
Biirgerinnen und Biirger wirksam vor Gewalt und An-
griffen zu schiitzen, ohne die Lebensqualitdt und das
Lebensgefiihl zu sehr einzuschrénken. Als die Idee fiir
das Projekt ,,Safer Space for Safer Cities“ (SafeCi) Ge-
stalt annahm, waren wir fest entschlossen, fiir unsere
demokratischen Werte einzustehen und unseren Bei-
trag zu leisten, die Sicherheit in unseren Stadten vor
dem Hintergrund aktueller Bedrohungen zu wahren.

In diesem Ziel vereint, ist es uns gelungen, ein mul-
tinationales und interdisziplindres Projektteam, be-
stehend aus erfahrenen Polizistinnen und Polizisten,
Fachexpertinnen und Fachexperten sowie Wissen-
schaftlerinnen und Wissenschaftlern, zusammen-
zustellen. In dieser Gemeinschaft konnten vielver-
sprechende Ldsungsansdtze in den Partnerstaaten
betrachtet, diskutiert und analysiert werden: Tech-
nisches Fachwissen, polizeiliche Erfahrung, wissen-
schaftliche Konzepte, kommerzielle Angebote und
unterschiedlichste Herangehensweisen flossen in die
gemeinsame Arbeit ein bzw. wurden berticksichtigt.

In einer immer komplexer werdenden Welt miissen wir
unsere Kompetenzen biindeln, uns zusammenschlie-
Ren und transnational denken. SafeCi hat das vor-
handene Know-how strukturiert und gibt einen um-
fassenden europdischen Uberblick. Somit leisten wir
einen wirkungsvollen Beitrag zum Schutz 6ffentlicher
Rdume. Dabei weisen wir keinen eindimensionalen L&-
sungsweg. Vielmehr geht es uns in diesem Handbuch
darum, die Vielfalt der Optionen und Perspektiven ab-
zubilden - wohlwissend, dass angesichts der dynami-
schen technischen Entwicklung nicht jeder Aspekt in
Gédnze betrachtet werden kann.

Im Mé&rz dieses Jahres traf die Corona-Pandemie auf
die Welt im GroRen und unser Projekt im Kleinen:
Seither sind wir Teil einer nie zuvor erfahrenen Aus-
nahmesituation, die uns allen in besonderem MaRe
vor Augen fiihrt, wie wichtig der &ffentliche Raum
fiir unser Zusammenleben und unsere Demokratie
ist. Plotzlich waren o6ffentliche Platze menschenleer,
Selbstverstandlichkeiten des sozialen Lebens waren
genommen. Reisen waren nicht mehr moglich, der
Austausch in einem internationalen Team war deut-
lich erschwert - und doch haben wir unser Ziel nie aus
den Augen verloren.

Das Ergebnis aller Beteiligten liegt nun vor: europé-
ische Handlungsempfehlungen zum Schutz offentli-
cher Rdume gegen terroristische Anschlage. Wir sind
optimistisch, damit wichtige Impulse fiir eine erfolg-
reiche Sicherheitsarbeit zum Schutz des 6ffentlichen
Raums innerhalb Europas geben zu kénnen, und freu-
en uns, wenn europdische Polizei- und Sicherheitsbe-
horden unsere gesammelten Praxisbeispiele ftr ihre
Arbeit nutzen.

Rechtliche, politische, gesellschaftliche und kulturel-
le Bedingungen werden letztlich definieren, welche
schiitzenden Malnahmen in den einzelnen Staaten
umsetzbar sind. Diese Schutzwirkung beginnt in den
Kopfen einer Gesellschaft und ihrer Verantwortungs-
tragerinnen und -trdger. Grundvoraussetzung ist das
Mindset: Sicherheit muss gewollt sein, hat jedoch in
vielerlei Hinsicht - sei es monet&r, dsthetisch oder
emotional - ihren Preis. Wenn wir Sicherheit wollen,
ist vieles moglich. Die Balance kann jede Gesellschaft
nur individuell fiir sich ausverhandeln und finden.

Wir danken allen Mitarbeitenden sowie Partnerinnen
und Partnern fir ihr auRerordentliches Engagement
und ihre Flexibilitat. Unsere gemeinsame europdische
Reise ist nicht zu Ende - wir sind jetzt starker vernetzt
und bestreiten zukiinftige Wege gemeinsam.

Stefan Majchrzak und Mario Hornig
Projektleiter SafeCi




Das Projektkonsortium setzt sich aus insgesamt
zehn internationalen Partnern zusammen, die in
der nachfolgenden Ubersicht kurz vorgestellt werden.

Zustdndigkeit Personalstarke  Jahresbudget

An Garda Siochdna national 18031 1,5 Mrd €

@) Police Locale

Police Bruxelles-Capitale-Ixelles lokal 2636 240 Mio €

Belgien

Policie Ceské republiky national 49700 ca. 1,7 Mrd €

Tschechische Republik

17 POLIISI

Helsingin poliisilaitos lokal 1690 123 Mio €

% REPUBLIKKOG TERREICH
I P D «i%» LANDESPOLIZEIDIREKTION WIEN
|

Landespolizeidirektion Wien lokal 6400 600 Mio €

Osterreich

Projektkonsortium

PO I EREG % Zustdndigkeit ~ Personalstdarke  Jahresbudget

LETZEBU

Police Létzebuerg national 2400 240 Mio €

Luxemburg

V// ot

Policia de Seguranga Plblica national 22377 800 Mio €

Portugal

Polismyndigheten

Police Region Stockholm lokal 7200 508 Mio €

Guardia Civil national 80000 3Mrd €

POLIZEI
BERLIN

Polizei Berlin lokal 26000 1,5 Mrd €

Deutschland



Unsere einzige Chance gegen die aktuellen Bedrohungen ist
es, ihnen von Anfang gemeinsam an vorderster Front ent-
gegenzutreten. Wissen, Good Practices und Erfahrungen im
Rahmen echter Zusammenarbeit zu teilen, ist hierbei der
Schliissel zum Erfolg. Am Ende ist eine Hand immer stérker
als finf Finger.

Oberstleutnant Jests Gayoso, Leiter der Rapid Action Group der
Guardia Civil (26. April 1971-27. Mdrz 2020)

Oberstleutnant Jesus Gayoso starb infolge einer Corona-Infektion.
Er hat die internationale Zusammenarbeit der Polizeibehdrden im
Kampf gegen Kriminalitdat und Terrorismus stets unterstiitzt und
damit aktiv vorangebracht. Sein Tod ist ein gewaltiger Verlust fiir
die gesamte europdische Polizeigemeinschaft.

Spanien

SafeCi - ein europdisches Sicherheitsprojekt
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Hintergrund

Safer Space for Safer Cities (SafeCi) ist ein
europdisches Praventionsprojekt. Aus Sicht
von Polizei- und Sicherheitshehérden wird
beschrieben, wie 6ffentliche Rdume besser
vor terroristischen Anschldgen und ver-
gleichbaren Gefahren geschiitzt werden

konnen.

Definition offentliche Raume

Offentliche Rdume sind samtliche Orte, die sich in 6ffentlichem Besitz befinden oder von der Offentlichkeit
genutzt werden und die fiir alle kostenlos und ohne Gewinnabsicht zuganglich und attraktiv sind. Dazu
gehdren Stralen, Freiflachen und 6ffentliche Einrichtungen.

(UN-Habitat Global Network on Safer Cities)

Das Phdnomen der Bedrohung &ffentlicher Rdume
durch terroristische Anschldge innerhalb Europas ist
nicht neu, hat sich aber im vergangenen Jahrzehnt
deutlich zugespitzt. Ausschlaggebend hierfiir ist die
Zunahme dschihadistisch motivierter Gewalttaten,
die in den Jahren 2014 bis 2017 einen Hohepunkt
erfahren haben. Der internationale - insbesondere
der islamistisch geprdgte - Terrorismus hat sich in
den letzten Jahren zu einer der gréRten sicherheits-
politischen Herausforderungen Europas entwickelt.

SafeCi - ein europdisches Sicherheitsprojekt

Als Anschlagsziele werden vordergriindig ,weiche
Ziele* wie Menschenansammlungen gewihlt. Offentli-
che Rdume sind vor allem aus drei Griinden besonders
betroffen: Sie sind meist leicht zuganglich, tendenziell
halten sich dort viele potenzielle Opfer auf, und sie ha-
ben haufig Symbolcharakter. Anschldge auf 6ffentli-
che Rdume fiihren aulRerdem - neben den eigentlichen
Folgen - zu einer erheblichen Beeintrachtigung des
Sicherheitsempfindens in der Bevélkerung. Dies ge-
hort zur Strategie der Tater.

EU Action Plan (18.10.2017)

Mit dem EU Action Plan will die Europdische Union im Rahmen ihrer Sicherheitsstrategie den Schutz
offentlicher Rdume starken. Im Oktober 2017 verdffentlichte die Europdische Kommission einen Aufruf,
Projektvorschlage zur Verbesserung des Schutzes ffentlicher Rdume einzureichen. Insgesamt wurden hier-
fiir 18,5 Millionen Euro aus dem Fonds fiir Innere Sicherheit bereitgestellt.

Betrachtet man die Gestaltung offentlicher Rdume, so ist weltweit ein
Paradigmenwechsel zu beobachten: Es geht darum, die Attraktivitdt of-
fentlicher Rdume als wesentliches Qualitatskriterium stéddtischen Lebens
zu verbessern - gleichzeitig gilt es, die Sicherheit zu erhdhen.

Die Frage, wie Sicherheit gewdhrleistet werden kann, ohne dabei die
Lebensqualitat der Menschen einzuschranken, muss von den hierfiir zu-
standigen Sicherheitsbehdrden, den politischen Entscheidungsbefugten
und letztlich gesamtgesellschaftlich beantwortet werden. Allerdings
thematisiert die Frage ein Dilemma, das sich nicht einfach auflésen
|dsst: Sicherheit und Freiheit stehen in einem Spannungsverhiltnis zu-
einander.

11
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Safer Space for Safer Cities | EU

Ein europdisches Sicherheitsprojekt

Auf Initiative der Senatsverwaltung fiir Inneres und
Sport in Berlin hat die Polizei Berlin das européische
Best-Practice-Projekt ,,SafeCi - Safer Space for Safer
Cities“ konzipiert. Die Federfiihrung obliegt der Polizei
Berlin.

Adressaten: Fiihrungspersonal, Praktikerinnen und
Praktiker aus Sicherheitshehorden, politische Ent-
scheidungsbefugte

Ziel:

o Wissenstransfer bzgl. der MalRnahmen zum Schutz
offentlicher Rdume zwischen den SafeCi-Partnern
sowie weiteren Stddten und Landern innerhalb Eu-
ropas
Entwicklung innovativer MaRnahmen zum Schutz
offentlicher Réume

e Aufbau einer nachhaltigen Netzwerkarbeit zwi-
schen den europdischen Partnern

SafeCi - ein europdisches Sicherheitsprojekt

Methode:

e Zu verschiedenen Kernthemen (vgl. Kapitel Il bis
VIl) wurden Fragebdgen entwickelt. Die sechs
tibergeordneten inhaltlichen Ebenen: Recht, Tech-
nik und Praxis, Taktik, Finanzen, Gesellschaft und
Psychologie, Kooperation und Kommunikation.

13 Study Visits zu verschiedensten offentlichen
Pldtzen in Europa und Israel waren ein Kernele-
ment des Projekts. Gemischte Teams aus den
Partnerléndern begutachteten und untersuchten
die Pldtze anhand eines durch SafeCi entwickelten
methodischen Leitfadens.

In mehreren Workshops wurden die erarbeiteten
Inhalte mit den Projektbeteiligten und eingelade-
nen Fachleuten diskutiert. Das Konsortium hielt
die Ergebnisse in Form eines Handbuchs fest.

Es gibt nicht die eine Losung, die auf alle Ortlichkeiten iibertragbar wire.
Dafiir sind die 6rtlichen Rahmenbedingungen und Nutzungsszenarien
zu verschieden.

Dazu gehort eine vorangehende Risiko- und Gefdhrdungsbhewertung.
Sinnvoll ist es auch, mehrere MaRnahmen-Ansitze im Rahmen des
Konzepts zu kombinieren.

Sicherheitsbehérden konnen friihzeitig beratend
eingebunden werden.

Jeder vollendete Terroranschlag trifft letztendlich
die gesamte in Freiheit lebende Gesellschaft Europas.

Der technische Fortschritt er6ffnet stets neue Moglichkeiten, den Schutz
offentlicher Rdume zu erhohen.

Sicherheitsbehorden sollten sich dem
fortlaufend anpassen.

Es gilt, die Resilienz
offentlicher Rdume zu verbessern, ohne dass diese ihren lebensoffenen
Charakter einbiilRen.

Auch die Akzeptanz gegeniiber polizeilichen
MaRnahmen kann erhéht werden.

Europaweit gibt es eine Vielzahl von guten und innovativen
polizeilichen Konzepten zum Schutz 6ffentlicher Réume.

Projekte wie Safer Space for Safer Cities leisten somit einen wichtigen Beitrag
fiir die Sicherheit Europas.

13



Das Thema von SafeCi betrifft ganz Europa. Das Projekt er-
6ffnet uns die Moglichkeit, gemeinsam langfristige Praven-
tionsmaRnahmen zum Schutz des 6ffentlichen Raums zu
entwickeln - und dabei sowohl bauliche MalRnahmen und
neueste Technologien als auch Risikoanalysen, Malinah-
men des Veranstaltungsschutzes und innovative alternative
Methoden einzubeziehen. Um ein fiir alle sicheres Umfeld
schaffen zu konnen, sollten wir die existierenden Herausfor-
derungen zusammen diskutieren.

Ann Marie Cagney, stellvertretende Polizeiprdsidentin An Garda Sfochdna

Irland

SafeCi - ein europdisches Sicherheitsprojekt




Einleitung

Die Wahrscheinlichkeit, dass ein Mensch in
der EU einem terroristischen Anschlag zum
Opfer fallt, ist verschwindend gering.

Im vergangenen Jahrzehnt wurden in der
Europdischen Union insgesamt 119 isla-
... mistische Terroranschldge veriibt, versucht

1. Januar 2019;

wanme Oder vereitelt. Dabei wurden 382 Menschen
getotet.

Somit sind in den letzten zehn Jahren
durchschnittlich 38,2 Menschen jahrlich in
der Europdischen Union dem religios moti-
vierten/dschihadistischen Terror zum Op-
fer gefallen. Bei aktuell ca. 513 Millionen
EU-Einwohnerinnen und -Einwohnern sind
es ca. 0,07 Menschen auf eine Million.

16 Risiko- und Gefdhrdungsbewertung fiir 6ffentliche Rdume

Warum nimmt dann die Diskussion um den Schutz
offentlicher Pldtze vor terroristischen Anschldgen
trotzdem so viel Raum ein? Ist es tiberhaupt sinnvoll,

Die Antwort lautet: Ja.

+ Die Bevélkerung hat ein starkes Sicherheitsbe-
diirfnis: Nach einer 6ffentlichen Meinungsumfrage
der Europédischen Kommission halten 95 Prozent
der Befragten die Bekdmpfung des Terrorismus
fur eine der wichtigsten Aufgaben mit Blick auf die
innere Sicherheit in der EU.

| Islamistische Terroranschlige | ’ Getdtete Personen ‘

160

sich trotz der nach wie vor geringen Wahrscheinlich-
keit von Anschldgen so umfassende Gedanken tiber
Schutzmalinahmen zu machen?

+ Terrorismus greift, iiber das Abzielen auf unser
Leben oder unsere koérperliche Unversehrtheit
hinaus, unsere Gesellschaft als Gesamtheit und
unser europdisches Wertesystem an.
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Herausforderungen

Wie kann es gelingen, gut informiert Entscheidungen
tiber die Vermeidung, Verminderung, Verschiebung
oder Akzeptanz von Risiken zu treffen? Grundlage ist
der systematische Prozess des Risikomanagements:
Er soll einen strukturierten, kontinuierlichen und effi-
zienten Umgang mit bestehenden Gefahren gewahr-
leisten. Sicherheitsrisiken wie das Terrorrisiko kon-
nen im Rahmen eines umfassenden, in verschiedene
Phasen und Einzelschritte unterteilten Prozesses ge-
prift und gesteuert werden. Dabei ist dieser ein (vor-
strukturiertes) Hilfsmittel zur Identifizierung, Ana-
lyse und Bewertung von Sicherheitsrisiken und bie-
tet Unterstiitzung bei der Entwicklung und Umset-
zung von kosteneffizienten SicherheitsmaRnahmen
mit dem grundsatzlichen Ziel, die identifizierten Ri-
siken zu reduzieren.

In der Europdischen Union kann Sicherheitsrisikoma-
nagement auf europdischer, nationaler und lokaler
Ebene durchgefiihrt werden. Bei der nachfolgenden
Beschreibung des Risikomanagementprozesses soll
der Fokus auf der lokalen beziehungsweise st&dti-
schen Ebene liegen, da der Schutz &ffentlicher Rau-
me im Vordergrund steht, der grundsétzlich in den
Verantwortungsbereich der lokalen Sicherheitsbehor-
den fallt.

Die Risikobeurteilung ist die analytische Vorarbeit, auf deren Grundlage
politische und sicherheitsbehordliche Entscheidungsbefugte Malinah-
men ergreifen konnen. Sie umfasst drei Schritte: Identifizierung, Analyse

Risikoidentifikation

Fiir welche Gefahr soll das Risiko ermittelt, vor wel-
cher Gefahr soll geschiitzt werden? Um solche Szena-
rien zu erhalten, werden zuné&chst veriibte, versuchte
und vereitelte Terroranschlage ausgewertet.

Als Bezugspunkte werden inhaltliche, réumliche und
zeitliche Parameter zugrunde gelegt.

Aus einer Gesamtbetrachtung der veriibten und ver-
suchten islamistischen Terroranschlédge in der EU seit
2004 ergeben sich folgende Arten, wie Taten began-
gen wurden und werden:

< Sprengstoff- und Brandanschlige, Schusswaffen-
anschlédge, Anschldge mit Hieb- und Stichwaffen,
Anschlage mit Pkw/Lkw.

<= Anschlage mit biologischen beziehungsweise che-
mischen Waffen (Berticksichtigung aufgedeckter
und verhinderter Anschlagspléne).

<= Anschldge mit Drohnen (Beriicksichtigung mog-
licher zukiinftiger , Trends“, Anhaltspunkte sind
z.B. Erkenntnisse tber Terroranschldge auler-
halb der EU).

und Bewertung von Sicherheitsrisiken.

Risiko- und Gefahrdungsbewertung fiir 6ffentliche Raume

Risikoanalyse

Die Risikoanalyse ist Kernelement der Risikobeurtei-
lung und eine zentrale Grundlage fiir den Schutz 6f-
fentlicher Rdume. Sie erméglicht eine systematische
Bestimmung der Eintrittswahrscheinlichkeit und des
jeweils zu erwartenden Schadensausmales. Auf die-
ser Grundlage konnen verschiedene Risiken bewer-
tet und anschliefend zielgerichtete und wirksame
SchutzmaRnahmen ergriffen werden.

Bestandteile der Risiko-Analyse sind:

“  Schutzzielbestimmung: Welcher riumliche Be-
reich und welche Schutzgiiter sollen in welchem
MaRe geschiitzt werden?

< Nationale Gefahrdungsbewertung: Wie wird die
Gefdhrdung des gesamten Landes im Hinblick
auf bestimmte Gefahren eingesché&tzt, um Hand-
lungsempfehlungen fiir die Regierung und auch
fuir Sicherheitsbehdrden regional und lokal ent-
wickeln zu kénnen?

< Lokale Gefshrdungsbewertung: Welche mehr
oder weniger spezifischen Gefdhrdungsumge-
bungen (z.B. Stadt, HaupteinkaufsstraRe, be-
stimmtes Ereignis) stehen im Fokus?

4 Verletzlichkeitsanalyse: Welches sind die als , Ver-
letzlichkeit” bezeichneten Schwachstellen eines
potenziellen Angriffszieles, die es anfalliger fiir
die destruktiven Konsequenzen von Anschlagen
machen und dadurch direkte Auswirkungen auf
das Risikolevel haben?

<= Bestimmung der Eintrittswahrscheinlichkeit: Wie
wahrscheinlich ist ein Anschlag - basierend auf
den Ergebnissen der lokalen Gefdhrdungsbewer-
tung und der Verletzlichkeitsanalyse?

<= Bestimmung des SchadensausmaRes: Welches
Schadensausmal ist bei Eintritt der einzelnen
Gefdhrdungsszenarien zu erwarten? An welchen
Schutzgiitern entstehen (wie groRe) Schaden?

Risikobewertung

Ziel der Risikobewertung ist es, politischen und sicher-
heitsbehordlichen Entscheidungsbefugten belastbare
Informationen zu Gefahren und damit verbundenen
Risiken in Form einer neutralen und transparenten
Entscheidungsgrundlage bereitzustellen. Dies soll sie
in die Lage versetzen, tiber den Umgang mit diesen
Risiken addquat zu entscheiden.

Im Anschluss an die Risikoanalyse - nachdem sowohl
die Eintrittswahrscheinlichkeit als auch das Scha-
densausmaR fiir die einzelnen Gefahrdungsszenarien
ermittelt wurden - |dsst sich das Risiko anhand der
folgenden Matrix bewerten.
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Risikobehandlung
Auf die Phase der Risikobeurteilung folgt die Phase < Priifung, ob das (regelmiRig) verbleibende Restri-
der Risikobehandlung - mit folgenden Stufen: siko vor dem Hintergrund der definierten Schutz-

ziele akzeptabel erscheint.
+ Grundsitzliche Entscheidung tiber den Umgang

mit den einzelnen Risiken. (Vermeidung, Vermin- + Uberpriifung und Aktualisierung des gesamten

derung, Verschiebung oder Akzeptanz?). Risikomanagementprozesses mit klaren Verant-
+ Entwicklung und Umsetzung von SchutzmaRnah- wortlichkeiten.

men.

+ Stetige Kontrolle von Qualitdt und Wirksamkeit
der implementierten MaRnahmen.

Die Entscheidungen, die im Rahmen der
Risikobehandlung zu treffen sind, sollten
auf Grundlage einer soliden Kosten-Nutzen-
Analyse erfolgen.

Um politische und gesellschaftliche Interessen ein- der Wissenschaft kommuniziert werden. Gesellschaft-
zubeziehen, sollten Uberlegungen zwischen den Si- liche Akzeptanz kann durch Dialog, schon w&hrend
cherheitsbehsrden, der Politik, der Bevslkerung und des Entscheidungsprozesses, erreicht werden.

EU Vulnerability Assessment Tool (VAT)

Um die EU-Mitgliedstaaten beim Schutz 6ffentlicher Raume und bei den dafiir erforderlichen Verletzlich-
keitsanalysen zu unterstiitzen, hat die Generaldirektion Home der Europdischen Kommission das EU Vul-
nerability Assessment Tool (VAT) entwickelt. Dieses funktioniert dhnlich wie eine Checkliste: Es ermdglicht
eine moglichst vollstandige, tibersichtliche Begutachtung eines 6ffentlichen Ortes im Hinblick auf Schwach-
stellen und weist auf mogliche SchutzmaRnahmen hin. Das VAT wird gegenwartig in fiinf europédischen
Stddten getestet und bewertet.

Risiko- und Gefahrdungsbewertung fiir 6ffentliche Raume

Eintrittswahr-
scheinlichkeit

Kritisch

Hoch

Wesentlich

M&Rig

Niedrig

Schadens-
ausmal

Kritisch
5

Hoch
4

Wesentlich
3
MaRig
2

Niedrig
1

Risikobewertung
SchadensausmaR
Niedrig MaRig Wesentlich Hoch Kritisch

Wesentlich Wesentlich

Risikomatrix

Niedrig MaRig Wesentlich Hoch Kritisch
1 2 3 4 5

Eintrittswahrscheinlichkeit
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Good Practice | Belgien

Coordination Unit for Threat Analysis (CUTA)

Die CUTA ist als unabhé&ngige nationale Einrichtung
verantwortlich fiir allgemeine, strategische und fall-
spezifische Bewertungen von Terrorismus- und Extre-
mismusgefahren in Belgien.

Adressaten: Polizeibehtérden des Landes sowie zahl-
reiche andere Behdorden, die fiir den Staatsschutz mit-
verantwortlich sind.

Ziel: Aufgrund der CUTA-Bewertungen kénnen die
betroffenen Institutionen die erforderlichen MaRnah-
men zur Abwehr von Gefahren ergreifen. CUTA selbst
wird nicht aktiv.

Methode: Basis sind Informationen und Erkenntnis-
se, die Partnerbehdrden tibermitteln. Informationen
werden mit ausldndischen Partnerdienststellen aus-
getauscht, relevante Erkenntnisse an die belgischen
Behdrden weitergeleitet.

Bewertungen werden auf drei Arten durchgefiihrt:

® allgemein - monatlich versffentlicht

e strategisch - fiir kritische Infrastrukturen

e fallspezifisch - fiir einzelne Personen, Gruppen,
Institutionen und Veranstaltungen

Wenn eine Partnerbehérde eine Gefdhrdungsbewer-
tung erbittet, sammelt CUTA zunéchst samtliche rele-
vante Informationen und Erkenntnisse und analysiert
und bewertet diese dann anhand einer Risikomatrix.
Das Bewertungsergebnis wird anhand eines Geféhr-
dungslevels (Level 1 bis 4) einschlieRlich weiterer Er-
|duterungen des Evaluationsprozesses dargestellt.

* Werden sie Schusswaffen oder gar Drohnen benutzen?
* Welche Orte werden sie angreifen?
+ Welche Auswirkungen hitte eine Uberfahrtat

im Vergleich zu einem Messerangriff?

Diesen grundsétzlichen Fragen will sich
das komplexe Feld der Risikobeurteilung
mit den unterschiedlichsten Methoden
anndhern. Risiken werden ermittelt und
gewichtet. In der Regel gibt es nicht aus-
reichend Ressourcen, um sidmtliche Risi-
ken zu reduzieren oder auszuschlieRen.

Risiko- und Gefdhrdungsbewertung fiir 6ffentliche Rdume

Die Schwierigkeit besteht darin, eine
Sicherheitsstrategie zu entwickeln, wel-
che die beiden Giiter Sicherheit und
Freiheit in Balance bringt. Das Instru-
ment des Risikomanagements kann in
diesem Zusammenhang einen wichti-
gen Beitrag leisten.

Good Practice | EU

EU Protective Security Advisors Training

Das EU Protective Security Advisors Training ist ein
Programm der Generaldirektion Home der Europdi-
schen Kommission.

Adressaten: sogenannte EU-Sicherheitsberaterinnen
und -berater, die europaweit Verletzlichkeitsanalysen
durchfiihren sollen.

Ziel: Vernetzung und Austausch der Sicherheitsbe-
horden, internationale Partnerschaften und Koope-
rationen, Starkung der Sicherheit 6ffentlicher Orte.
Einschatzungen der externen Beraterinnen und Be-
rater und Erfahrungswissen der lokalen Akteure und
Akteurinnen muinden in ein gesamtheitliches Sicher-
heitskonzept.

Methode: EU-Mitgliedstaaten haben die Moglichkeit,
auf Einladung eine Verletzlichkeitsanalyse vor Ort
durch ein internationales, interdisziplindres Exper-
tengremium durchfiihren zu lassen. Dieses identifi-
ziert Schwachstellen, gibt Handlungsempfehlungen
und zeigt mogliche SchutzmalRnahmen auf. Ob die
empfohlenen MaRnahmen umgesetzt werden, obliegt
allein dem einladenden Mitgliedstaat.

Ein analytischer Ansatz ermdglicht es, zundchst die groRten Risiken zu
identifizieren und zu reduzieren, statt vergeblich zu versuchen, alles zu

schiitzen.

Allgemein gilt es, bestehende Kenntnisse zu erweitern, die Entwicklung von
unterstiitzenden Analysetools voranzutreiben und die einzelnen Schritte des
Risikomanagements weiter zu institutionalisieren.

Empirische Daten liefern nicht nur wertvolle Erkenntnisse, sondern bilden
dariiber hinaus eine elementare Grundlage fiir die analytische Arbeit der

Sicherheitsbehorden.

Beim Schutz 6ffentlicher Rdume ist das Spannungsverhéltnis von Sicherheit

und Freiheit zu beriicksichtigen.




In unserer sich stetig wandelnden Welt bedroht der Terro-
rismus den Alltag eines Europas, das seine Grenzen gast-
freundlich ge6ffnet hat. Damit wachsen auch die Herausfor-
derungen fiir die Polizeiarbeit im Bereich der 6ffentlichen
Sicherheit. SafeCi bietet den teilnehmenden Partnern die
Gelegenheit, zu lernen und sich weiterzuentwickeln: indem
sie auf die Bedrohungen der jiingsten Zeit reagieren und sie
verhindern.

Manuel Augusto Magina da Silva,
Polizeiprdsident der Policia de Sequranca Publica

Portugal

Risiko- und Gefahrdungsbewertung fiir 6ffentliche Raume
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Einleitung

Die Moglichkeiten sind vielfdltig, entschei-
dend ist die stetige, ressortiibergreifende
und interdisziplindre Zusammenarbeit.

Etwa zwei Drittel der Weltbevolkerung leben in urbanen Raumen - ein
Trend, der sich in den kommenden Jahrzehnten noch verstdrken wird.
Damit wird sich auch die Nutzung 6ffentlicher Rdume zunehmend verdn-
dern. Diese Entwicklung erfordert nachhaltige Konzepte zur zukiinftigen
Gestaltung und Sicherung urbaner Rdume.

Die terroristische Zielauswahl konzentriert sich inzwischen auf unge-
schutzte, Uberwiegend zivile Anschlagsziele, sogenannte weiche Ziele
(,Soft Targets“). Die Absicherung im oGffentlichen Raum, inshbesondere
gegen Terror, riickt daher wieder verstarkt in den Fokus. Dabei geht es
vor allem um Angriffe mit Kraftfahrzeugen.

Wie aber kann man nicht eindeutig einzugrenzende 6ffentliche Raume
gegen eine abstrakte Gefahr sichern? Bewahrte Konzepte zum Zufahrts-
und Perimeterschutz sind nur bedingt tibertragbar, denn SchutzmaRnah-
men fir alle 6ffentlichen Orte sind weder finanziell noch stadtebaulich
realisierbar und wiirden wahrscheinlich auf wenig Akzeptanz bei Politik
und Bevélkerung stollen. Grundsdtzlich ist es nicht moglich, Trends vor-
herzusagen und Prognosen aufzustellen, auch wenn Taten immer Nach-
ahmungspotenzial bieten. Anschldge kénnen per se nicht durch passive
SicherheitsmaRnahmen verhindert werden. Sie lassen sich allenfalls er-
schweren, im Schadensausmal$ verringern oder verdrangen.
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Herausforderungen

Die grofite Herausforderung bei der baulichen Siche-
rung offentlicher Rdume besteht darin, einen Kom-
promiss zu finden, der Sicherheit mit Freiheit, Asthetik
und Funktionalitdt bestmoglich kombiniert und damit
von allen Beteiligten mitgetragen werden kann. Mul-
tifunktionale, integrative und stadtbildvertragliche
Losungen sollen dabei moglichst viele Interessen ver-
einen.

Die drei wesentlichen Ziele:
Attraktivitat offentlicher Rdume als potenzielles
Anschlagsziel senken
Resistenz gegen alle moglichen Formen terroristi-
scher Anschlédge erhdhen
Resilienz im Falle eines Anschlages starken

Einen Uberblick iiber das komplexe Themenfeld geben
die im Folgenden vorgestellten verschiedenen Aspekte
der baulichen Sicherung 6ffentlicher Rdume.

Baulicher Schutz gegen
terroristische Anschldge

Die entscheidende Frage beim Schutz &éffentlicher
Rdume ist nicht, was man machen muss, sondern was
man machen kann - und wie man zu einer abgewo-
genen Entscheidung kommt. Dabei sollten finanzielle
Maglichkeiten, gesellschaftliche und politische Akzep-
tanz, bauliche Begebenheiten sowie Einschrankungen,
die sich aus der Nutzung ergeben, in die Abwdgung
einflielen.

Was die Sicherung 6ffentlicher Rdume selbst bei grol3-
zligigem Budget und trotz aller Moglichkeiten schwie-
rig macht, ist die Vielzahl an Variablen, die es bei der
Planung zu beachten gilt. Hier lohnt es sich, zun&dchst

einen Blick auf ausgewé&hlte Kerndisziplinen baulicher
SicherheitsmaRnahmen zu werfen.

Perimeterschutz

Die Grundprinzipien des Perimeterschutzes gelten
auch beim Schutz 6ffentlicher Rédume gegen Terror:
Abschrecken, Erkennen, Verzégern, Abschwachen,
Reagieren. Im Idealfall soll beispielsweise die Abschre-
ckung potenzieller Angreifer nicht durch beeindru-
ckende Sicherungsmalinahmen erreicht werden, son-
dern vielmehr durch ein unattraktives Anschlagsziel.
Identifizierte Verletzlichkeiten lassen sich durch Ein-
zelmaRnahmen oder eine Kombination aus verschie-
denen Moglichkeiten gezielt reduzieren - etwa durch
Umleitung von Personenstromen, Anderungen von
Zufahrten, gestalterische MalRnahmen oder besonde-
re Uberwachung. Die Abschreckung bei der Sicherung
offentlicher Rdume sollte besondere Beriicksichtigung
finden.

Zufahrtsschutz

H&ufig wird der bauliche Schutz 6ffentlicher Rdume
vor Anschldgen mit Kraftfahrzeugen in einem Atem-
zug mit dem Begriff des Zufahrtsschutzes genannt,
wenngleich hier differenziert werden sollte. Beim Zu-
fahrtsschutz kommen neben MaRnahmen der geziel-
ten Verkehrsfiihrung diverse bauliche MaRnahmen
zum Einsatz. Diese gewshrleisten insbesondere ge-
priift und zertifiziert ein vordefiniertes MaR an Sicher-
heit.

Verkehrssicherheit

Die Erkenntnisse aus der Disziplin Verkehrssicherheit
konnen eine giinstige Alternative zum baulichen Zu-
fahrtschutz darstellen - insbesondere, wenn man
bedenkt, dass sich die Energie eines Fahrzeuges ver-
vierfacht, wenn es seine Geschwindigkeit verdoppelt.
Anblick und Nutzen verkehrssichernder MaRnahmen
sind den Menschen bekannt. Sie kénnen mehrere Ri-
sikofelder gleichzeitig abdecken, etwa den Schutz von

FuRgangerinnen und Radfahrern. Mit Blick auf Themen
wie Verkehrswende, alternative Fortbewegungsmittel
und autonomes Fahren wird es kiinftig zu signifikan-
ten Anderungen kommen. Dazu gehért unter ande-
rem die Einrichtung von gréReren FuRgdngerzonen
oder reinem Anwohnerverkehr. Diese Entwicklung
konnte Uberlegungen zur konsequenten ,Verpolle-
rung” von Innenstéddten perspektivisch gesehen sogar
komplett infrage stellen.

Urbane Gestaltung und stiddtebauliche
Kriminalprévention

Die Sicherung offentlicher Rdume gegen terroristi-
sche Anschlége ist ein Teilaspekt der Stadtebaulichen
Kriminalprévention (SKP). Diese wird in jiingerer Zeit
vermehrt mitgedacht, stellt jedoch nicht das primére
und alleinige Ziel der SKP dar. Baulicher Terrorschutz
kann sogar im Widerspruch zu anderen Zielen der
SKP stehen. Beispielsweise erhsht die Umsetzung von
MaRnahmen zur Férderung von Ubersichtlichkeit und
Barrierefreiheit unter Umstdnden auch die Anfallig-
keit fiir Terroranschldge, da Fahrzeuge, Druckwellen,
Splitterflug und Projektile auf weniger Hindernisse
treffen und weniger Deckungs- und Fluchtmoglich-
keiten vorhanden sind. Gut sichtbare Sicherheits-
maRnahmen wie Poller und Z&une konnen zudem
das Sicherheitsgeftihl beintrachtigen, da der Eindruck
entstehen konnte, man halte sich in einem besonders
gefdhrdeten Raum auf.

Bauliche MaRnahmen zur Sicherung 6ffentlicher Rau-
me und sonstige Aspekte der SKP knnen allerdings
auch einvernehmlich geplant und so umgesetzt wer-
den, dass sie 6ffentliche Rdume sowohl belebter als
auch sicherer machen.

Moglichkeiten zum baulichen
Schutz 6ffentlicher Raume

Der Markt bietet eine untiberschaubare Vielzahl an
innovativen Moglichkeiten, auch &ffentliche Raume
baulich sicherer zu gestalten. Ein im Vorfeld defi-
niertes Schutzziel ldsst sich haufig auch durch Kom-
bination unterschiedlicher MaRnahmen erreichen.
Die folgenden Punkte geben einen ersten Uberblick
tiber einige bauliche Moglichkeiten zur Abwehr einer
abstrakten Gefahrdung.

Technische Fahrzeugsperren

Die Auswahl an Fahrzeugsperren ist groR, und die
Unterschiede sind erheblich. Poller zéhlen zu den &l-
testen und gangigsten Mitteln, um die Annaherung
eines Fahrzeugs an einen zu schiitzenden Bereich
zu beeinflussen. Sie konnen statisch oder beweglich
sein. Der Abstand zwischen zwei Pollern wird je nach
Region mit mindestens 120 Zentimetern angegeben.
Die Hohe betréagt zwischen 90 und 110 Zentimetern.
Bei den erforderlichen Einbautiefen variieren die Pro-
dukte stark voneinander: Wahrend Flachbettpoller mit
Einbautiefen von nur etwa 20 Zentimetern und weni-
ger auskommen, bendtigen versenkbare Poller bis zu
200 Zentimeter.

Verstirktes Stadtmobiliar

Stadtmobiliar ist ein innovativer Ansatz, der Schutz
und Asthetik vereinen kann. Neben seiner eigentli-
chen Funktion (als Sitzgelegenheit, Fahrradstander,
Blumenkiibel, Hochbeet, Haltestelle, Kiosk, Laterne,
Reklametafel) dient es h&dufig auch der Gestaltung -
bis hin zur StralRenkunst.

Stadtmobel werden auch gezielt im Rahmen der SKP
eingesetzt, um beispielsweise Aufenthaltsbereiche zu
definieren, Rdume zu beleben, Verwahrlosung vor-
zubeugen oder Angstrdume zu verhindern. Auch die
Doppelfunktionalitdt als Zufahrtsschutz wird seit
langerer Zeit genutzt - alledings mehr, um unberech-
tigte Fahrzeuge und Falschparkende abzuhalten als
Terroristen.

Fiir einen leistungsfahigen Uberfahrschutz sollten
Stadtmobel konstruktiv verstarkt und fest im Boden
verankert werden. Andernfalls verschérfen beispiels-
weise Bédnke im Falle eines Fahrzeugaufpralls eher die
Gefahr, als sie zu reduzieren, indem sie selbst zum Ge-
schoss werden.

Bei abstrakter Gefahrdung besteht die Moglichkeit,
selektiv vorzugehen. So lassen sich zum Beispiel im
Bereich moglicher Angriffspunkte verstarkte und zer-
tifizierte Produkte einsetzen, in anderen Bereichen je-
doch preiswertere und filigranere Losungen.

MaRnahmen zum Schutz &ffentlicher Rdume gegen
abstrakte Anschlagsszenarien folgen keinen festen
Regeln. Sie kdnnen auch in der Tiefe des Raumes eine
effektive Sicherheitswirkung haben, indem sie Men-
schen Deckung bieten, fiir Fahrzeuge ein Hindernis
darstellen oder Verhalten indirekt beeinflussen.



Der eindeutige Vorteil von Stadtmébeln gegeniiber
anderen Losungen sind ihre multifunktionalen Ei-
genschaften. Innovative Konzepte kdonnen sogar zu
Touristenattraktionen avancieren. So setzt Stockholm
inzwischen grofere und massivere Varianten seines
Stadtwappens (,Stockholm-Lions“) als Fahrzeug-
sperre in FuRgéngerzonen ein. Auch zum Schutz vor
Explosionen und Schusswaffen gibt es innovatives
Stadtmobiliar.

PersonenlenkungsmafRnahmen,

Warnung und Alarmierung

Den Umstand, dass Menschen h&ufig den kiirzesten
Weg wéhlen und je nach Intention bestimmte Aufent-
haltsmoglichkeiten bevorzugen, kann man sich zu-
nutze machen: Durch gezielte Beobachtung, Tests und
Softwaresimulationen lassen sich bevorzugte Wege
und Aufenthaltsbereiche bestimmen und in der Folge
beeinflussen. So kénnen zum Beispiel Rdume mit er-
hohten Personendichten geférdert, aber auch verhin-
dert werden, Wege lassen sich vorgeben und kritische
Engpésse entscharfen. Einige Lander testen gerade
technische Entwicklungen, die Gefahrensituationen
wie Panik, Flucht, Explosionen oder Schiisse anhand
von Bildern und Gerduschen erkennen und von All-
tagssituationen unterscheiden kénnen.

Der Planungsprozess

Um eine alltagstaugliche Anwendungsroutine fiir den
Planungsprozess zu entwickeln, sind einige Gesichts-
punkte zu beachten, die hier vorgestellt werden.

Beteiligung aller entscheidungsbefugten Akteure

Die bauliche Sicherung offentlicher Rdume funktio-
niert nur in frithzeitiger, ressortiibergreifender Zu-
sammenarbeit vieler Akteure. Feste Zustandigkeiten
sollten von Anfang an definiert werden.

Planung und Beratung

Exemplarisch sei an dieser Stelle der Schutz &ffentli-
cher Plitze gegen Uberfahrtaten genannt. Analysiert
man solche Orte pauschal mit einem klassischen Zu-
fahrtsschutzkonzept, wird man zwangsldufig zu Er-
gebnissen kommen, die sehr umfangreiche Baumali-
nahmen, erhebliche Kosten und grofe Nutzungsein-
schrankungen mit sich bringen. Im Vorfeld muss ein-
deutig geklart werden, ob dies bei einer abstrakten
Gefdhrdung durch terroristische Anschldge verhilt-
nismaRig und gewiinscht ist. Die klare Definition von
Schutzzielen im Vorfeld einer Auftragsvergabe ist da-
her dringend zu empfehlen. Von groRer Relevanz ist
hierbei, ob ein besonderer Schutz permanent oder nur
anlassbezogen benotigt wird.

Priorisierung der SicherheitsmaRnahmen

Beim Schutz offentlicher Raume sollte zunédchst die
Situation vor Ort erfasst werden. Mit Blick auf zu-
riickliegende Taten, Fachwissen, aber auch die Vor-
stellungskraft von Terroristen, lassen sich Szenarien
abstrahieren, auf deren Basis sich MaRnahmen entwi-
ckeln lassen. Das systematische Vorgehen der Risiko-
analyse wird in Kapitel 2 vorgestellt.

Kldrung der Erst- und Anschlussfinanzierung
SicherheitsmaRnahmen zum Schutz offentlicher R&u-
me sollten, wenn sie tiber die Platzierung einiger Pol-
ler hinausgehen, immer im Zusammenhang mit an-
deren MafRnahmen stehen - schon aus finanziellen
Griinden. Auch vor dem Hintergrund der allgemeinen
sowie politischen Akzeptanz haben multifunktionale
MaRnahmen bessere Umsetzungschancen, die gleich-
zeitig zur Verbesserung des Stadtklimas und der urba-
nen Lebensqualitat beitragen.

Bauliche Sicherung 6ffentlicher Rdume gegen terroristische Anschldage

Die gemeinsame Kompromissfindung

Der Schutz o6ffentlicher Rdume gegen terroristische
Anschldge ist nur durch Kompromisse méglich. Zum
einen kollidiert die Sicherheitsplanung oft mit anderen
Interessen, Abldufen, Bediirfnissen und Gesetzmé&Rig-
keiten. Potenzielle Nutzungskonflikte sollten daher
von Anfang an in die Planung einbezogen werden.
Zum anderen gibt es keine Rechtsvorschriften, die eine
festgelegte Vorgehensweise oder Mindeststandards

beim Schutz gegen Anschldge oder gar bei Sanktio-
nen wegen unzureichender Sicherung enthalten. Die
Entscheidung, ob, wie und in welchem Umfang ein
offentlicher Raum gegen verschiedene Anschlagsfor-
men gesichert wird, obliegt in erster Linie den stadte-
baulichen Behsrden. Dennoch sollte die Entscheidung
tiber SicherheitsmaRnahmen und deren Implemen-
tierung grundsatzlich auf mehrere Schultern verteilt
werden.

Zu betonen ist, dass 6ffentliche Rdume nicht per se besonders gefdhrdet
sind und auch nicht so behandelt werden sollten. Blinder Aktionismus
oder gar Fatalismus sind nicht hilfreich, denn die Planer haben nicht nur
eine Mitverantwortung fiir die Sicherheit der Menschen, sondern auch
fur einen sinnvollen Einsatz von Steuergeldern sowie die Aufrechterhal-
tung eines lebensfreundlichen innerstadtischen Raumes.

Uberfahrtaten — die aktuell groRte Herausforderung

An der immanenten Gefahr durch Uberfahrtaten besteht kein Zweifel. Allerdings spielten sie in den vergan-
genen Jahren keine wesentliche Rolle bei weltweiten Anschlégen. Selbst in Landern mit permanenter An-
schlagsbedrohung sind reine Fahrzeugangriffe vergleichsweise selten. Es sind auch kaum Riickschliisse auf
ein besonders gefdhrliches Fahrzeuggewicht, eine besonders riskante Angriffsgeschwindigkeit oder eine
besonders geféhrliche Vorgehensweise moglich. Oft entscheiden andere Faktoren wie die Situation, das
Vermogen oder Unvermogen des Téters, die Reaktion der Opfer und sicher auch gliickliche oder ungliick-
liche Umstédnde tiber das SchadensausmalR. Sicherlich kann die Verletzlichkeit 6ffentlicher Rdume gegen-
tiber Fahrzeugangriffen auch im Rahmen einer Risikoanalyse explizit ermittelt werden. Die Entscheidung
zur Umsetzung permanenter MalRnahmen ist jedoch eher politischer Natur.

Die wohl wesentlichste Eigenschaft von Fahrzeugangriffen ist, dass
man sie im Gegensatz zu anderen Anschlagsformen durch ent-
sprechende Sperrmittel relativ effizient verhindern oder zumindest

deutlich erschweren kann.
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Good Practice | Osterreich —

Arbeitsgruppe Wien

2008 wurde in Wien mit ersten Gestaltungstiberlegun-
gen zur Sicherung des Regierungsviertels begonnen.
Hierauf aufbauend richtete die Landespolizeidirektion
(LPD) Wien gemeinsam mit dem Magistrat der Stadt
Wien 2017 die Arbeitsgruppe ,Vorgangsweise zur
Minimierung des Risikos von Rammangriffen mit
mehrspurigen Fahrzeugen® ein.

Adressaten: Leitungspersonen aus verschiedenen Ab-
teilungen und Gruppen.

Ziel: Minimierung des Risikos von Rammangriffen
mit mehrspurigen Fahrzeugen im 6ffentlichen Raum.
Strukturierte, dezentrale Beurteilung und Umsetzung
von erforderlichen Sicherheitsmalnahmen.

Methode: Gemeinsam wurde ein Strategiepapier zur
Entwicklung eines einheitlichen Prozesses beschlos-
sen, der dringende Handlungsbedarfe identifiziert,
MaRnahmen festlegt und evaluiert:

Um einen Raum einschlieRlich all sei-
ner Aspekte betrachten zu kénnen, be-
notigt man Erfahrung und gebiindelte
Expertise. Dazu bedarf es internationa-
ler, fachiibergreifender Plattformen. Die
bauliche Gestaltung offentlicher Rdu-
me findet ausschlieRlich fiir die Zukunft

statt und nicht fiir die Gegenwart oder
die Vergangenheit.

Stufe 1: Einsch&tzung einer Bedrohungslage
Stufe 2: Festlegung des erforderlichen Schutzniveaus

Stufe 3: Festlegungen zur Erreichung des Schutz-
niveaus

Die MaRnahmen sollten effektiv, alltagstauglich und
stadtbildvertréglich sein und das subjektive Sicher-
heitsgefiihl der Menschen starken. SchlieRlich wur-
den mit oberster Prioritdt SofortmalRnahmen in der
Karntner Strale, am Rathausplatz und in der Maria-
hilfer Stralle beschlossen, die bereits umgesetzt sind
oder noch umgesetzt werden. Die LPD Wien wird bei
kiinftigen Neugestaltungen eingebunden. Die enge
Zusammenarbeit von LPD und Magistratsverwaltung
miindete in ein Konzept, das sich auf neuralgische
Punkte konzentriert und einen Kompromiss zwischen
Alltagstauglichkeit, Stadtbildvertraglichkeit und Ef-
fektivitat darstellt.

Somit kdnnen Modelle wie der Boule-
vard Anspach in Briissel durchaus als
Best-Practice-Beispiel dienen, auch ohne
besondere bauliche MaRnahmen gegen
Terrorismus. In vielen Landern wird
noch nach 100-prozentigen Losungen
gesucht - in einem Raum, der nie fiir
maximale Sicherheit, sondern fiir ein
Maximum an Freiheit konzipiert wurde.

Bauliche Sicherung 6ffentlicher Rdume gegen terroristische Anschldge

Good Practice | Belgien

Der Boulevard Anspach in Briissel

Um Befugnisse und Kompetenzen zu biindeln, wurde
in Belgien eine Kdrperschaft des 6ffentlichen Rechts,
die ,,Briissel Pravention & Sicherheit“ (BPS), etabliert.
Sie verbindet foderales und regionales Recht sowie
entsprechende Zustandigkeiten miteinander und ko-
ordiniert verschiedene Akteure auf dem Gebiet von
Pravention und Sicherheit.

Adressaten: Polizei, Verwaltung und politische Ent-
scheidungsbefugte.

Ziel: Schutz des Boulevard Anspach als Teil einer der
groRten Fulgédngerzonen Europas. Gewdhrleistung
besserer Zusammenarbeit verschiedener Akteure und
Interessengruppen. Bessere AuRenwirkung von Pré-
ventions- und Sicherheitsthemen.

Methode: Die dem Ministerprasidenten unterstellte
BPS will ein moglichst breites Spektrum bei der Be-
treuung von Sicherheitsfragen abbilden. Sie erarbei-

tet und testet Sicherheits- und Préventionsplane und
betreut die Implementierung. Auch wenn sie nur be-
ratenden Charakter hat, ist diese Vorgehensweise als
sehr zielfiihrend zu betrachten.

Neben der Sicherheit miissen stets auch die Attraktivitdt
eines Ortes und das Freiheitsgefiihl der Bevolkerung beriicksichtigt werden.

Es gibt keine 100-prozentige Sicherheit.

Es gilt, das Portfolio stadtebaulicher Kriminal-
prdvention auszubauen und Planungen zum Schutz vor Anschldgen zum festen
Gegenstand der Gesamtbetrachtung zu machen.

Eine friihzeitige Einbindung samtlicher Interessen-
gruppen sowie eine kontinuierliche Zusammenarbeit der verschiedenen Akteure

sind essenziell.

Neue Expertenstellen, Aus- und

Fortbildungsmoglichkeiten miissen eingerichtet werden.

Samtliche MaRnahmen sollten mit moglichst viel
Weitsicht eingesetzt werden. Dies gilt insbesondere in Zeitrdumen gesteigerter
Investitionsbereitschaft im Eindruck aktueller Ereignisse.




Terrorismus macht nicht an Landergrenzen Halt. Unsere
Pflicht als Polizei ist es, alles in unserer Macht stehende zu
tun, um die 6ffentliche Sicherheit in enger Zusammenarbeit
mit Behorden und Partnern zu gewdhrleisten. Ein Projekt
wie SafeCi ermdglicht es uns, Qualitdtsmalistabe anzuset-
zen, von Best-Practice-Beispielen anderer zu lernen und uns
so weit wie méglich zu verbessern.

Die Sicherheit einer Stadt ldsst sich nur tiber gut entwickelte
Netzwerke gewdhrleisten.

Michel Goovaerts, Leiter der Polizei Briissel - Capital Ixelles

Belgien

Bauliche Sicherung 6ffentlicher Rdume gegen terroristische Anschldage




Einleitung

In europdischen Grolistdadten nehmen je-
des Jahr Tausende von Menschen an Ver-
anstaltungen im 6ffentlichen Raum teil.
Solche Veranstaltungen sind Zeichen einer
freiheitlichen, offenen und demokratischen
Gesellschaft sowie ein essenzielles Gut zur
Interaktion und Teilhabe. Gleichzeitig sind
sie attraktive Ziele fiir Anschldage, weil sie
stark frequentiert, 6ffentlichkeitswirksam
und reprasentativ sind. Die Tdter erhoffen
sich moglichst viele Opfer.

Der Sicherheitsplanungsprozess ist anspruchsvoll und komplex. Feste
bauliche MalRnahmen miissen durch temporare polizeiliche MaRnahmen
erganzt werden. Die Gewdhrleistung der Sicherheit bei Veranstaltungen
setzt eine intensive Zusammenarbeit zwischen Polizei, Veranstaltern,
Genehmigungsbehorden und weiteren Sicherheitsbehorden voraus.
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Herausforderungen

Welche Aspekte sind bei der Planung zum Schutz
von Veranstaltungen zu beachten? Veranstaltungen
durchlaufen in der Regel behérdliche Genehmigungs-
verfahren. In erster Linie miissen Sicherheitsvorkeh-
rungen bei Veranstaltungen durch die Veranstalter
selbst getroffen werden.

Jedoch miissen nicht selten zus&tzliche MaRnahmen
von den zustédndigen Sicherheitsbehérden beziehungs-

weise der Polizei vorgenommen werden. Bei der Ein-
satzplanung miissen samtliche zur Verfiigung stehen-
den Informationen bewertet werden. Das so erlangte
Lagebild bildet die Grundlage fiir behérdliche Aufla-
gen und fiir die EinsatzmalRnahmen.

Die nachfolgenden Ausfiihrungen geben Impulse
fur praventive MaRnahmen und kiinftige Einsatz-
planungen.

AufkldrungsmalRnahmen im Vorfeld von
Veranstaltungen dienen dem Erheben von
Informationen tber Personen, Gruppen,
Organisationen, Objekte, Rdume sowie
Ereignisse und Entwicklungen im Einsatz-
raum. Sie sind fiir das Lagebild und fiir die
polizeiliche Taktik ausschlaggebend. Zu-
dem werden Anschlagsorte zur Vorberei-
tung von Anschldgen hdufig von den
Tdtern ausgekundschaftet.

Veranstaltungsschutz im 6ffentlichen Raum

Good Practice | Vereinigtes Konigreich S

Project Servator

Im Vereinigten Konigreich finden vor und wahrend ei-
ner Veranstaltung spezielle Aufklarungsmalnahmen
statt.

Adressaten: Polizeibeamtinnen und -beamte, Bevol-
kerung.

Ziel: Identifikation und Stérung kriminellen oder ter-
roristischen Auskundschaftens, Vertrauensbildung
gegeniiber Passanten/der Bevélkerung, Erhdhung
der Sicherheit aller, Aufdecken von Alltagskrimi-
nalitat.

Methode: Polizeikrafte erhalten eine spezifische Aus-
bildung, um Verhaltensauffalligkeiten zu erkennen,
die auf kriminelle oder terroristische Absichten hin-

deuten. Uniformierte und zivil bekleidete Kr&fte wer-
den unregelméRig und punktuell an festen Standor-
ten und bei Veranstaltungen eingesetzt. Eine starke
Sichtbarkeit ist gewollt. Passanten werden in infor-
melle Gespréche verwickelt. Beamtinnen und Beamte
achten dabei auf verdachtige Aktivitdten in der unmit-
telbaren Umgebung und kénnen ggf. weitere Ermitt-
lungen anstellen. Um Menschen zur Unterstiitzung zu
ermutigen, wird der psychologische Mechanismus der
Reziprozitdt (Gegenseitigkeit) genutzt.

Dieser vermittelt, dass man Gefahren nur gemeinsam
begegnen kann. Beruhigende Kommunikation erzeugt
Vertrauen und steigert die Bereitschaft, der Polizei
verddchtige Beobachtungen mitzuteilen. Medienkam-
pagnen begleiten die MaRnahmen.
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Crashtest: Betonbarrieren

Bei zwei Crash-Tests auf dem DEKRA-Testgeldnde in Neumiinster im Jahr 2017 fuhren zwei 10 Tonnen
schwere Lkw mit Tempo 55 km/h zuerst im 90-Grad-Winkel und im zweiten Test im 30-Grad-Winkel gegen
mehrere Betonbarrieren. Diese waren 1,6 x 0,8 x 0,8 Meter groR und etwa 2,5 Tonnen schwer.

Das Ergebnis:

e Beim 90-Grad-Anprall konnten die Lkw mit ho-
her Geschwindigkeit ohne Richtungsdnderung
ausrollen. Das Fahrzeug war nicht mehr lenk-
fahig, aber mutmaRlich noch vortriebsfahig.
Die Fahrerkabine war weitestgehend intakt.

® Beim 30-Grad-Anprall war die hintere Achse
vermutlich weiter vortriebsfahig. Die Fahrer-
kabine wurde stérker zerstort als beim 90-
Grad-Anprall.

® Nach 25 Metern prallten beide Lkw mit ho-
her Restgeschwindigkeit an den Anprallblock
(beim 90-Grad-Anprall) beziehungsweise an

Veranstaltungsschutz im 6ffentlichen Raum

die zur Sicherung aufgestellte Schutzwand
(beim 30-Grad-Anprall), die nicht Bestand-
teil des Tests waren.

Innerhalb dieses Bereiches sind schwerste Ver-
letzungen wahrscheinlich. Aufgrund der ho-
hen Restgeschwindigkeit beider Lkw hatten
sich auch Personen in unmittelbarer Nahe
schwer verletzen kénnen.

Durch das Verschieben der Barrieren ist es
maglich, dass ein nachfolgendes Fahrzeug un-
gehindert in den Gefahrenbereich eindringen
kann.

Mobile Sperrsysteme
gegen Uberfahrtaten

Veranstaltungen im o6ffentlichen Raum sind beson-
ders anfallig fiir Uberfahrtaten. Aus diesem Grund ist
es wichtig, mobile und flexible Sperrsysteme einzu-

Pro

Nutzung von Fahrzeugen:

Fahrzeuge konnen unmittelbar bewegt werden und
bieten so ein HochstmaR an Mobilitat (z. B. bei der Ent-
fluchtung der Veranstaltungsflache).

Nutzung von Betonbarrieren:

Unbefestigte Betonbarrieren sind in der Regel schnell
verfiigbar und kostengiinstig. Auf einen Sicherheits-
abstand hinter den Barrieren ist unbedingt zu achten.

Nutzung von Keilsperrsystemen:

Keilsperrsysteme sind einfach aufzubauen und zu
montieren. Durch ihr geringes Gewicht lassen sie sich
zligig bewegen. So kénnen Berechtigte im Notfall
schnell in den Einsatzraum fahren. Eine schnelle Ent-
fluchtung ist moglich.

Nutzung von Wassersperrsystemen:

Die preisgiinstigen faltbaren Container haben ein
geringes Leergewicht und ein groRes Fassungsver-
mogen. Im befiillten Zustand lasst sich mit wenigen
dieser Systeme eine hohe Sperrwirkung erzielen. Sie
konnen auf jedem geraden Untergrund aufgebaut
werden und sind auch fir andere Einsatzzwecke ver-
wendbar.

Zertifizierung von Sperrsystemen:

Bei zukiinftigen Einsdtzen sollten idealerweise nur
zertifizierte Fahrzeugsperren genutzt werden. Die
Deutsche Hochschule der Polizei in Miinster hat eine
beispielhafte technische Richtlinie fiir mobile Fahr-
zeugsperren erarbeitet (siehe ,,Good Practices®).

setzen. In der Vergangenheit wurden diese vielerorts
ohne jegliche Erfahrungswerte errichtet. Mittlerweile
gibt es dank Zertifizierungsverfahren und damit ver-
bundener Crash-Tests zahlreiche Erkenntnisse tiber
ihre Schutzwirkungen. Es empfiehlt sich, mehrere
Sperrsysteme vorzuhalten. Der Einsatzzweck be-
stimmt dabei die Auswahl.

Contra

Die tats&chliche Schutzwirkung der meisten Fahrzeu-
ge (abhangig von Gewicht und Beschaffenheit) ist un-
bekannt.

Wie Crash-Tests mit Lkw ergeben haben, stellen die
Barrieren je nach Anprallwinkel keinen ausreichenden
Schutz dar. Die Barrieren kdnnen selbst zur Gefahr
werden.

Um eine hohe Sperrwirkung zu erreichen, werden
mehrere Elemente der preisintensiven Keilsperrsyste-
me benotigt.

Sie lassen sich beispielsweise nicht bei starker Nei-
gung aufbauen. Im Falle einer Entfluchtung kann ihr
Abbau zu lange dauern. Manipulationssicherheit?

Zertifizierung ist zeit- und kostenintensiv.
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Good Practice | Deutschland

Technische Richtlinie Sperrsysteme

Die Deutsche Hochschule der Polizei in Miinster hat
2018 eine technische Richtlinie fiir mobile Fahrzeug-
sperren erarbeitet.

Adressaten: Polizeibeamtinnen und -beamte.

Ziel: Standardisierung des Einsatzes von Fahrzeug-
sperren, Erstellen einer Grundlage fiir Beschaffungen.

Methode: Die Richtlinie unterscheidet zwischen allge-
meinen und speziellen Anforderungen. Allgemeine An-
forderungen beziehen sich auf die folgenden Kriterien:

e Verwendung - Die mobilen Fahrzeugsperren miis-
sen technisch moglichst einfach, wenig personal-
und schulungsintensiv, modular und flexibel ein-
setzbar sein.

e Modularitdt - Moglichkeit einer modularen Auf-
bauweise und ohne Spezialwissen schnell auf-, ab-
und zusammenbaubar.

e Manipulationssicherheit - die Manipulierbarkeit
durch handelsiibliche Mittel ist auszuschlieRen.

* MaRe, Gewichte, Funktionsfahigkeit - das Verla-
den, Transportieren, Platzieren und Verlagern soll-
te keine aufwendige Infrastruktur voraussetzen.

Witterungsresistenz - die Schutzeigenschaften der
mobilen Fahrzeugsperren miissen unabhéngig von
duReren Bedingungen erhalten bleiben.

e Passive Sicherheit - sie sollten so beschaffen sein,
dass Personen nicht gefahrdet sind und Verletzun-
gen vermieden werden.

e Rettungswege und Entfluchtung - im Ereignisfall
ist es wichtig, dass sich Durchlassstellen ztigig und
mit moglichst einfachen Mitteln einrichten lassen.

e Wartung, Lagerung, Aufbewahrung, Umweltver-
traglichkeit - es gilt, robuste und wartungsarme
Sperren einzusetzen.

Spezielle Anforderungen beschreiben insbesondere
den konkreten Priifungsprozess: Die Sperren sind aus
zwei verschiedenen Winkeln (45 und 90 Grad) zu tes-
ten. Bei der Priifung ist der Nachweis tiber die Wirk-
samkeit zu erbringen. Auch die Leistungsparameter
einer Sperre fiir eine bestimmte Schutzklasse sollten
ermittelt werden.

Fiir den Veranstaltungsschutz im 6ffentlichen Raum ist die Biindelung von Wissen
(Know-how und Technik) essenziell. Durch die Einbindung der Bevilkerung und flan-
kierende polizeiliche MaRnahmen kann ein umfassendes Bild zur Beurteilung der Lage

gewonnen werden.

Veranstaltungsschutz im 6ffentlichen Raum
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Good Practice | Vereinigtes Konigreich =S

National Vehicle Threat Mitigation Unit (NVTMU)

Die National Vehicle Threat Mitigation Unit (NVTMU)
ist eine Einheit des National Counter Terrorism Secu-
rity Office (NaCTSO) der britischen Polizei. Sie besteht
aus Polizeikriften, die in Bezug auf Uberfahrtaten
besonders ausgebildet sind. Sie sind Experten in der
Nutzung eines umfassenden Depots von zertifizierten
mobilen Sperrsystemen, des National Barrier Asset
(NBA).

Adressaten: Polizeibeamtinnen und -beamte der NVT-
MU, Kooperationspartner aus anderen Behérden, Po-
litik und Industrie.

Ziel: Buindelung von Kompetenz und Ausstattung in
Bezug auf Uberfahrtaten. Identifikation von Innova-
tionen und Festlegung neuer Standards fiir mobile
Sperrsysteme.

Sie ist der Schliis-
sel zu einem sicheren Ablauf. Eine sorgfiltige
Planung bildet das Fundament.

Ein zentraler Ansprechpart-
ner sollte iiber Fachwissen zu Terroranschldgen
verfiigen. Wissensbiindelung empfiehlt sich auch
beim komplexen Thema mobiler Fahrzeugsperren
insbesondere, wenn nicht zertifizierte Systeme
zum Einsatz kommen.

Methode: Die NVTMU arbeitet eng mit dem Centre for
Protection of National Infrastructure (CPNI) zusam-
men. Sie hilft bei der Risikobewertung, berat taktisch
zu Uberfahrtaten und stellt bei Bedarf mobile Sperr-
systeme zur Verfligung. Sie ist Schnittstelle zwischen
Polizei, anderen Behorden und Politik, wenn es um die
Gefahr von Uberfahrtaten geht. Unterstiitzung bietet
auch die Industrie, insbesondere wenn fiir GroRver-
anstaltungen zusatzliche Sperrsysteme transportiert
oder gemietet werden miissen. NVTMU-Kréfte sind im
gesamten Konigreich im Einsatz und reisen, wenn no-
tig, auch nach Ubersee.

Es gibt nicht das
eine perfekte Sperrsystem - je nach Gegeben-
heiten hat jedes System Vor- und Nachteile. Es
ist wichtig, zertifizierte Systeme durchdacht ein-
zusetzen. Falsch eingesetzte Sperren konnen zu
einer erheblichen Gefahr werden.

Bewihrt hat sich eine kontinuierliche
Einbindung der Bevélkerung samt flankierender
polizeilicher MaRnahmen.



Wir suchen standig nach neuen Wegen, den 6ffentlichen
Raum und Veranstaltungen in unserer Stadt zu sichern.
Diese Arbeit endet nie. Und neue Erkenntnisse sind immer
spannend.

Das Projekt SafeCi hat uns die groRartige Gelegenheit er-
6ffnet, von unseren europdischen Kolleginnen und Kollegen
zu lernen. Gleichzeitig konnten wir neue Wege beschreiten,
um unsere Stadte fiir Biirgerinnen und Biirger sowie Tou-
ristinnen und Touristen gleichermalen sicherer zu machen.
Es freut uns, dass wir durch den Austausch von Fachwissen
zum Erfolg und der Weiterentwicklung des Projekts beitra-
gen konnten.

Dadurch, dass wir unsere Erfahrungen mit anderen Poli-
zeibehorden des Partner-Netzwerkes teilen, erhalten wir
auRerdem ein exzellentes Feedback auf unseren eigenen
Ansatz der Polizeiarbeit.

Erik Widstrand, Leiter der Polizei Stockholm City, Polismyndigheten

Schweden

Veranstaltungsschutz im 6ffentlichen Raum




Einleitung

Kommunikation ist der elementare Schliuisselfaktor fiir schnelle und be-
lastbare Entscheidungsprozesse in Krisensituationen. Sie dient der

Risikominimierung im Vorfeld.

Kritische Infrastrukturen sind die Lebensadern unse-
rer modernen Gesellschaft. Ihr komplexes Geflecht
umgibt und durchzieht die politischen, 6konomischen,
gesellschaftlichen und kulturellen Zentren unserer
Gesellschaft. Ein Ausfall oder die Beeintrachtigung
der Funktionsfahigkeit hat weitreichende Folgen fiir
die Bevdlkerung und den jeweiligen Wirtschafts-
standort.

Sowohl die privaten als auch die staatlichen Betreiber
kritischer Infrastrukturen sehen sich heute mit zahl-
reichen Risiken konfrontiert, von Naturkatastrophen
oder Unféllen bis zur steigenden Zahl krimineller An-

Kritische Infrastruktur

griffe. Neben den klassischen Cyberattacken stellen
neue technologische Entwicklungen Einfallstore fiir
Angreifer dar und nicht zuletzt seit Jahren auch ge-
zielte Angriffe durch Terroristen. Gerade fiir hochent-
wickelte Industrienationen ist die stdndige stérungs-
freie Funktionalitdt kritischer Infrastrukturen von
zentraler Bedeutung.

Die Verantwortung fiir die Identifizierung kritischer
Infrastrukturen liegt jeweils beim Staat. Private und
staatliche Stakeholder sind beteiligt. Dies setzt ein ab-
gestimmtes Vorgehen sowie geeignete und belasthare
Kommunikationsstrukturen voraus.

Bislang existiert innerhalb der Partnerlédnder keine einheitliche, verbindliche Definition fiir den Begriff der
kritischen Infrastruktur. Nach Richtlinie des EG-Rates vom 8. Dezember 2008 bezeichnet sie ,die in einem
Mitgliedstaat gelegene Anlage, ein System oder ein Teil davon, die von wesentlicher Bedeutung fiir die Auf-
rechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des wirtschaftli-
chen oder sozialen Wohlergehens der Bevolkerung sind und deren Storung oder Zerstérung erhebliche Aus-
wirkungen auf einen Mitgliedstaat h&tte, da diese Funktionen nicht aufrechterhalten werden kénnten [...]*

Die Befragung der Partnerldnder hat gezeigt, dass der Bestimmung kritischer Infrastruktur jeweils folgende

Fragestellungen vorausgehen:

< In welcher Abhdngigkeit stehen kritische In-
frastrukturen zueinander? (Interdependenz)

= Wie bedeutsam ist eine kritische Infrastruktur
in Bezug auf die Konsequenzen einer Stérung
oder eines Funktionsausfalls auf die Versor-
gungssicherheit der Gesellschaft? (Kritikalitét)

Schutz kritischer Infrastruktur

<= Wie kdnnen Auswirkungen von Stdrungen ab-
gemildert und so die kontinuierliche Bereit-
stellung der Grundfunktionen einer kritischen
Infrastruktur gewéhrleistet werden? (Resilienz)

<= Wie schadensanfillig ist eine kritische Infra-
struktur? (Vulnerabilitét)

Herausforderungen

Kommunikation ist der maRgebliche Schliisselfaktor
bei der Identifizierung und beim Schutz kritischer In-
frastrukturen. Dies wurde im Rahmen des intensiven
Austausches zwischen den Projektlandern deutlich.

Allerdings gestaltet sich dieser Austausch nicht immer
unkompliziert. Ein interdisziplindres Zusammenspiel
zwischen staatlichen Akteuren und privaten Institu-

+ Kommunikation entwickelt eine Eigendynamik im
Kontext offentlicher Verwaltung und biirokrati-
scher Entscheidungswege, foderaler Strukturen
und sachlicher Mehrfachzustédndigkeiten sowie
klassischer verfassungsrechtlicher Trennungsan-
gebote.

+ Der Informationsaustausch privater Betreiber kri-
tischer Infrastrukturen ist oftmals sehr restriktiv.

tionen ist daher unerlasslich. < Die Rahmenbedingungen fiir die Kommunikation
im Krisenmanagement sind européisch. Bei den
Projektpartnern handelt es sich aber mehrheitlich
um Polizeibehsrden auf Landes- beziehungsweise
Regionalebene, deren Interessenfokus addquaten
konkreten polizeilichen MaRnahmen gilt.

Das osterreichische Programm zum Schutz
kritischer Infrastrukturen bildet einim Ver-
gleich einzigartiges Best-Practice-Beispiel
ab. Die ldentifizierung der erfolgskritischen
Faktoren zur Kommunikation zwischen
staatlichen Stakeholdern und Betreibern
kritischer Infrastrukturen sollte sich daher
vornehmlich an der Vorgehensweise der
Landespolizeidirektion Wien orientieren.

47



Best Practice | Osterreich —

Austrian Program for Critical Infrastructure Protection (APCIP)

Das osterreichische Programm zum Schutz von kri-
tischer Infrastruktur (APCIP) baut auf dem européi-
schen Programm zum Schutz kritischer Infrastruktu-
ren (EPCIP) auf.

Adressaten: Osterreichische Behorden und Betreiber
kritischer Infrastruktur.

Ziel: Steigerung der Resilienz kritischer Infrastruktu-
ren. Die betroffenen Unternehmen sollen durch eine
umfassende Risikoanalyse ihre moglichen Schwach-
stellen identifizieren. Daraus abgeleitete MaRnahmen
sollen helfen, Risiken zu vermeiden, zu vermindern
oder zu verhindern. Dartiber hinaus ist beabsichtigt,
das betriebliche Kontinuitdtsmanagement der Unter-
nehmen und Organisationen zu verbessern und ein
Sicherheitsmanagement einzurichten.

Methode: Neben der freiwilligen Kooperation der Sta-
keholder gelten folgende Grundsatze:

Schutz kritischer Infrastruktur

All Hazards Approach: ,Safety-Risiken“ (Naturgefah-
ren, von Menschen verursachte Katastrophen und
technisches Versagen) und ,Security-Risiken® (kri-
minelle Akte, terroristische Anschldge u.&d.) werden
beriicksichtigt.

Operator-based Approach: Osterreich orientiert sich
bei der Identifizierung der kritischen Infrastrukturen
an den betroffenen Betreibern und kooperiert mit die-
sen vollinhaltlich.

Subsidiaritdt und Selbstverpflichtung: Die Betreiber
und Eigenttimer der kritischen Infrastrukturen sind
prinzipiell fiir den Schutz ihrer Anlagen und Einrich-
tungen selbst verantwortlich. Eine freiwillige Selbst-
verpflichtung und das Bekenntnis zu erhgdhten
Schutzstandards sollen die Resilienz des Unterneh-
mens steigern.

Komplementaritit: Neu beschlossene MaRnahmen
oder Pléne bauen auf bereits bestehenden auf. Sie wer-
den entsprechend den jeweiligen Bedrohungsarten
und -lagen angepasst.

Vertraulichkeit: Der Austausch von Informationen im
Rahmen des APCIP erfolgt auf vertraulicher Basis. Die
Informationen werden im Sinne des Need-to-know-
Prinzips verarbeitet.

VerhiltnismaRigkeit: Kosten und MaRnahmen zur
Steigerung der Resilienz werden individuell der jewei-
ligen Risikosituation angepasst.

Kooperation: Ein Austausch zwischen allen Stakehol-
dern soll das APCIP weiterentwickeln sowie die effi-
ziente und effektive Umsetzung sicherstellen. Durch
das Einbeziehen von Unternehmen, Interessenver-
béanden, 6ffentlicher Verwaltung, Normungsinstituten
und Medien werden unterschiedliche Perspektiven
beriicksichtigt.

Das APCIP-Programm beinhaltet im Wesentlichen folgende Schritte:

Zundchst werden die kritischen Infrastrukturen in
Osterreich identifiziert und in einer jahrlich aktuali-
sierten und angepassten Liste gesammelt.

Eine Kategorisierung erméglicht es anschlieRend zu
priorisieren. Hinsichtlich der Auswirkungen beim Aus-
fall kritischer Infrastrukturen wird zwischen national
und europdisch (mindestens zwei Mitgliedstaaten
betroffen) unterschieden.

Mithilfe einer Bewertungsmatrix lassen sich schlieR-
lich die Auswirkungen auf die jeweilige kritische Infra-
struktur bei Storung oder Ausfall der Funktionsfahig-
keit beurteilen.

Betroffene Unternehmen werden hierbei gemeinsam
mit dem Betreiber der kritischen Infrastruktur in drei
Kategorien (A, B und R) eingeteilt:

Kategorie A: Das Leben oder die Gesundheit von Men-
schen ist betroffen. Mindestens ein Kriterium ist im
roten und keins im griinen Bereich der Matrix

Kategorie B: Mindestens ein Kriterium ist im roten
oder gelben Bereich

Kategorie R: Mindestens ein Kriterium ist im roten
oder gelben Bereich, allerdings auf ein einzelnes Bun-
desland bezogen

Bewertungsmatrix kritische Infrastruktur

Auswirkung Hoch

Mittel Gering

Zeit Minuten/Stunden
Leben/Gesundheit, Funk-
Art tionieren des Staates in
hohem AusmaR betroffen
GroRe Teile
AusmaR der Bevélkerung
(min. 1 %)
Redundanz Leistung nicht/kaum

substituierbar

Tage/Wochen

Hoher wirtschaftlicher
Schaden;
Funktionieren des Staates

Teile der Bevdlkerung
(min. 0,1 %)

Leistung kurzfristig
substituierbar

Monate/Jahre

Geringer wirtschaftlicher
Schaden;
sonstige Auswirkungen

Einzelne Personen

Leistung ldngerfristig
substituierbar




Grundsiétzlich ldsst sich feststellen, dass  auf allen Ebenen zwischen staatlichen
Kommunikationden elementarenSchliis-  Akteuren und auch privaten Institutio-
selfaktor fiir den Schutz kritischer Infra-  nen ist dabei unerldsslich. Hierfiir bedarf
strukturen darstellt. Interdisziplinaritdt  es verbindlicher struktureller Vorgaben.

Eine Krisenbewiltigung kann nur dann erfolg-
reich sein, wenn zeitnah méglichst effektiv und effizient kommuniziert wird.
Kommunikationsformen miissen festgelegt werden und den Beteiligten die
Kommunikationsstrukturen des jeweils anderen bekannt sein. Die Kommuni-
kation in der Krise ist vor deren Eintreten im Rahmen eines Kommunikations-
konzeptes zu regeln.

Staatliche Akteure und Betreiber miissen ihre
Ziele, Prozesse und Strukturen sowie ihre Fahigkeiten und Mittel im Vorfeld
bewusst miteinander abstimmen und vernetzen.

SchutzmaRnahmen effektiv und geeignet
umzusetzen, obliegt den Betreibern selbst. Gerade in der Praxis sind informelle
Kommunikationswege zwischen ihnen und den staatlichen Akteuren fiir eine
erfolgreiche Zusammenarbeit essenziell. Im Krisenfall kann auch die ebenen-
und ressortiibergreifende Kommunikation auf kurzen Wegen entscheidend sein.
Eine Vertrauensbasis ist dafiir unerlésslich.

Die Sensibilitdt der Bevolkerung gegeniiber den
Risiken und die Gefahren, denen kritische Infrastrukturen ausgesetzt sind, ist
nach wie vor gering. Es empfiehlt sich, dariiber nachzudenken, wie das Bewusst-
sein durch Transparenz, Informationen und Beratung geweckt und aufrechter-
halten werden kann.

50 Schutz kritischer Infrastruktur




Als Polizeiprdsident von Wien freut es mich sehr, dass die
Hauptstadt von Osterreich am Projekt ,SafeCi - Safer Space
for Safer Cities” teilnimmt.

Die Sicherheit der Bevolkerung hat fiir uns hochste Priori-
tat. Dieses erfolgreiche transnationale Projekt hat wieder
einmal bewiesen, wie wichtig internationaler Austausch ist.
Nur gemeinsam und in Zusammenarbeit mit verschiedenen
Partnern konnen wir wirkungsvoll dazu beitragen, Terro-
ranschldge zu verhindern und den Schutz der Offentlichkeit
weiter auszubauen.

Dr. Gerhard Piirstl, Landespolizeiprisident Landespolizeidirektion Wien

Osterreich

Schutz kritischer Infrastruktur




Einleitung

Die neuen Technologien kdnnen bei miss-
brauchlicher Nutzung eine schwer einzu-
schdatzende Gefahr fiir 6ffentliche Raume
darstellen. Es ist daher unabdingbar, dass
sich die europdischen Sicherheitsbehor-
den intensiv mit der Drohnentechnologie
auseinandersetzen. Gleiches gilt fiir neue
Methoden zur Personenerkennung und
Videoliberwachung.

Der Fortschritt macht auch vor dem Schutz 6ffentlicher Rdume nicht halt.
Losungsansdtze entwickeln sich stetig weiter. Dartiber hinaus zwingen
neue Erscheinungsformen von Terrorismus Sicherheitsbehorden dazu,
sich immer wieder den veranderten Bedrohungslagen anzupassen. Dies
betrifft sowohl neue Trends bei der Ausrichtung terroristischer Aktivita-
ten als auch neue Tatbegehungsweisen, die vorher nicht oder kaum zu
beobachten waren.

Sich verdndernde Rahmenbedingungen und die Dynamik in der techni-
schen Entwicklung zwingen Sicherheitshehtrden somit dazu, sich auch
mit innovativen Ansdtzen zum Schutz 6ffentlicher Raume auseinander-
zusetzen.

Der Fokus liegt hier insbesondere auf den Themenfeldern Drohnen und
wahrnehmungsbezogene Technologien.
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Herausforderungen

Drohnen und der Schutz
offentlicher Raume

Unbemannte Luftfahrzeuge (,Unmanned Aerial
Vehicles“, UAV) werden spétestens seit Beginn des zu-
riickliegenden Jahrzehnts zur Gruppe zukunftsweisen-
der Technologien gez&hlt. Diese Entwicklung ist vor
allem auf die zuletzt stark erweiterten technischen
Moglichkeiten und damit neuen Anwendungsgebiete
fiir Drohnen zuritickzufiihren.

Eine starkere Verbreitung von Drohnen birgt aber
auch Gefahrdungsszenarien fiir 6ffentliche Rdume. Es
ist daher von grolRer Bedeutung, dass sich die Polizei-
behorden européischer Stadte starker als bisher mit
dem Thema Drohnen auseinandersetzen - und mit
Moglichkeiten zur Prdvention und Abwehr realisti-
scher Gefdhrdungsszenarien.

Folgende Punkte sollten dabei berticksichtigt werden:

+ Das Konzept der Drohnenabwehr befindet sich
derzeit noch in einem unausgereiften Stadium,
sowohl aus technologischer als auch aus sozialge-
sellschaftlicher Perspektive. Es bedarf regelmé&Rig
aktualisierter Beurteilungen der Entwicklungspro-
zesse.

+ Rechtliche Grundlagen sind elementar fiir die
MaRnahmen zum Schutz 6ffentlicher Rdume. Im
zivilen Drohnensektor betrifft dies die Regulie-
rung technischer Voraussetzungen und erlaubter
Anwendungen sowie die Rahmenbedingungen der
Steuerung und Nutzung von Drohnen fiir private,
behérdliche und gewerbliche Anwender.

+ Drohnen kénnen bei verschiedensten polizeilichen
Aufgaben Verwendung finden, diese erleichtern
und die Qualitat der Aufgabenbewidltigung erho-
hen. Nur ein Teil der moglichen Anwendungen fallt

Innovative Ansdtze zum Schutz 6ffentlicher Raume

jedoch tatsdchlich unter den Schutz 6ffentlicher
Raume.

+ Der polizeiliche Einsatz von Drohnen ist rechtlich
strittig. Fiir die behordliche Nutzung von UAV
sind weitere Rechtshereiche (Polizeirecht, Daten-
schutzrecht, Verfassungsrecht usw.) zunehmend
relevant, die tber grundlegende Regulierungen
hinausreichen. Zudem spielt auch die Akzeptanz
innerhalb der Bevdlkerung sowie der Arbeits-
schutz eine nicht zu untersch&tzende Rolle.

Es wird deutlich, dass dem Thema Drohnen in Zu-
kunft mehr Bedeutung innerhalb der européischen
Polizeilandschaft zukommen sollte. Dies betrifft unter
anderem die strategische Ausrichtung von Polizei-
behorden, aber auch die finanzielle und personelle
Ausstattung von Polizeieinheiten, die sich mit der Ab-
wehr und dem Einsatz von Drohnen beschéftigen. Die
Polizeibeh6rden der Partnerldander haben von unter-
schiedlichen Rahmenbedingungen und Ausstattungen
berichtet. Kooperation und Austausch sind essenzielle
Prozesse, um die polizeiliche Handlungsfahigkeit auf
europdischer Ebene dauerhaft zu gewéhrleisten.

Gefdhrdung offentlicher Rdume im Kontext
der Drohnentechnologie

Zwei Aspekte sollten insbesondere von Polizeibehor-
den und politischen Entscheidungsbefugten europa-
weit bedacht werden:

< Es gibt immer mehr Drohnen. Auch durch sinken-
de Preise wird sich diese Entwicklung noch deut-
lich steigern (geschatzt fiir das Jahr 2050: etwa
400.000 UAV fiir behgrdliche und wirtschaftliche
Zwecke, davon rund 50.000 fiir Polizei- und Feuer-
wehraufgaben; etwa 7 Millionen Drohnen in priva-
ter Nutzung).

+ Drohnen kénnten als Waffe eingesetzt werden,
indem Téter sie gezielt auf Menschen oder Men-
schenmengen steuern. Allein durch ihre Bauart
sind dabei schwere Verletzungen wahrscheinlich.
Sie kénnten dariiber hinaus auch als Transport-
mittel fur Sprengstoff oder CBRN-Stoffe eingesetzt
werden. An ihnen befestigte Schusswaffen lieRen
sich tiber Fernsteuerung auslésen. Extremistische
Einzeltdter oder Organisationen kénnten sich ille-
gal Zugriff auf militdrische Drohnen verschaffen
und diese misshrauchlich einsetzen.

Polizeilicher Schutz éffentlicher Riume im Kontext
der Drohnentechnologie

Mehrere thematische Schwerpunkte kennzeichnen
den Schutz urbaner offentlicher Rdume durch den
Einsatz von Drohnen:

< Aufkldrung: Im Sinne polizeilicher Offentlichkeits-
arbeit durfte Aufklarung die Polizei im Zusam-
menhang mit UAV meistens nur nebensdchlich
und spontan betreffen (z.B. Aufkldrung von Pilo-
tinnen und Piloten, die ohne Gefdhrdungsvorsatz
gegen Regelungen verstoRen). Alternativ sind Auf-
klarungskampagnen sowie Aufkldrung im Rahmen
einer beratenden Té&tigkeit denkbar.

+ Drohnenabwehr: Nach herrschender Meinung er-
folgt diese in drei Phasen: Detektion, Identifikati-
on/Verifikation und eigentliche Abwehr. Fiir eine
erfolgreiche Drohnenabwehr sind sowohl techni-
sche, finanzielle und organisatorische also auch
personelle und rechtliche Bedingungen entschei-
dend. Insbesondere der technische Aspekt un-
terliegt einer stetigen Entwicklung, da die Tech-
nologie von Drohnenabwehrsystemen mit der
schnellen Entwicklung der Luftfahrtgerdte mithal-
ten muss.

+ Polizeilicher Einsatz von Drohnen: Drohnen sind
fiir Polizeibehtrden vielseitig einsetzbar. Einige
dieser Anwendungsszenarien bieten Moglichkei-
ten, um den Schutz 6ffentlicher Rdume zu erho-
hen.

+ Rahmenbedingungen: EU-Verordnungen (fiir Be-
trieb, Versicherungen und Spezifikationen von
UAV) gelten fiir alle Mitgliedstaaten und kénnen
auf nationaler Ebene ergdnzt oder ausgeformt
werden. Die Polizei hélt sich an luftrechtliche
Vorschriften des jeweiligen Mitgliedstaates. Auf
rechtliche Aspekte treffen gesellschaftliche Vor-
behalte und Bedenken - das Thema bertihrt also
auch ethische Fragen.
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Wahrnehmungsbezogene
Technologien

Videoiiberwachung und Kiinstliche Intelligenz

Das Thema Videotiberwachung zum Schutz &ffent-
licher Rdume durch staatliche Institutionen ist emo-
tional besonders aufgeladen. Seit Jahren wird es
gesellschaftspolitisch und auch datenschutzrechtlich
intensiv diskutiert.

In Zeiten intensiven gesellschaftlichen Wandels oder
politischer Krisen steigt das Bediirfnis der Bevdlke-
rung nach Sicherheit. Die Videoliberwachung stellt
einen wichtigen Baustein zum Schutz &ffentlicher
Rdume dar - zur Gefahrenabwehr und zur Verfolgung
bereits begangener Taten.

Bei der flachendeckenden Videotiberwachung zum
Schutz 6ffentlicher Rdume wird heute aufgrund der
eher geringen Kosten ein groRes Areal durch Kame-
ras und daran angeschlossene Systeme unmittelbar
observiert.

Uberwachung

Im Zusammenhang mit neuen Technologien und gro-
Ren Datenmengen wird aulRerdem oft der Begriff ,,Big
Data“ verwendet. Da bei der Videoiiberwachung von
offentlichen Rdumen, insbesondere Geb&duden und
grollen Pldtzen, eine Vielzahl an Kameras zum Ein-
satz kommt, entstehen gigantische Mengen an Daten.
Diese miissen zumindest gesichert, am besten jedoch
live gesichtet beziehungsweise ausgewertet werden.

Es ist schwierig, die immensen Mengen an Daten
langfristig zu speichern und so zu archivieren, dass
sie auch spater noch sinnvoll nutzbar sind. Ein logi-
scher ndchster Schritt wéare die Vorselektion durch
Softwareprogramme, die mithilfe von Kiinstlicher
Intelligenz (KI) die Videodateien in eine sinnvolle Rei-
henfolge fur ihre Sichtung bringen. Diese Methode
stolRt auch auf rechtliche Grenzen, da Datenschutz,
-sicherheit und -sparsamkeit innerhalb Europas sehr
heterogen betrachtet werden. Grundsétzlich kann der
Einsatz von Systemen, die auf kiinstlicher Intelligenz
basieren, den menschlichen Sichtungsaufwand erheb-
lich reduzieren.

Nach David Lyon, einem der fiihrenden Forscher auf dem Gebiet der Uberwachungsforschung, handelt es
sich bei Uberwachung um die ,fokussierte, systematische und laufende Aufmerksamkeit“. Meist erfolgt
sie vorsdtzlich und unter Einsatz bestimmter Protokolle und Techniken. Bei der , klassischen“ Videoiiber-
wachung wird zufallig oder spontan ein Geschehen aufgezeichnet. Das Material wird spater zu Auswerte-

zwecken gesichtet.

Super Recognizer (SR)

Der Begriff ,Super Recognizer” wird von den Medien, den in der Strafverfolgung tatigen Berufsgruppen
und in der Wissenschaft unterschiedlich verwendet; auch innerhalb eines jeweiligen Bereiches besteht
kein Konsens iiber die Wortbedeutung. Im vorliegenden Kontext bezeichnet der Begriff Menschen, die tiber
eine natiirlich auftretende tiberdurchschnittliche Fahigkeit zur Erkennung und Verarbeitung menschlicher

Gesichter verfiigen.

Super Recognizer in der Polizeiarbeit

In den letzten Jahren hat das Interesse der interna-
tionalen Sicherheitsbehérden an sogenannten Super
Recognizern (SR) stetig zugenommen. Aufgrund ihrer
besonderen Fahigkeiten konnten diese dabei helfen,
Gefahren fiir offentliche Platze zu erkennen - und
damit Leben retten. In Deutschland haben mehrere
Landespolizeibehdrden unabh&ngig voneinander
MaRnahmen ergriffen, um solche SR ausfindig zu
machen respektive einsetzen zu kénnen.

Besondere Herausforderungen sind hier:
Es gibt keine allgemein anerkannte Begriffsdefini-
tion.
Es erscheint fraglich, ob die an SR gestellten fach-
lichen Erwartungen (sofern a priori eindeutig be-
stimmt) erfllt werden kénnen.
Noch gibt es keine empirisch validierten, ange-
messenen, allgemein anerkannten Kriterien/Tools
fur die Auswahl von SR in den Polizeibehorden.
Es existiert kein systematisches Verfahren fiir die
Erhebung und Ubermittlung von Befunden, um
MaRnahmen zu Auswahl und Einsatzgebieten be-
werten zu konnen. Dies ist unabdingbar, um die
Angemessenheit und den Nutzen von SR fiir zu-
kiinftige polizeiliche Einsatzstrategien zu bewer-
ten und somit dem Anspruch einer evidenzbasier-
ten Polizeiarbeit zu gentigen.

Menschen kdnnen Gesichter auf verschiedenen Ebe-
nen verarbeiten, wobei die Komplexitdt von einer
Stufe zur néchsten zunimmt. Neben der visuellen
Wahrnehmung beanspruchen die Erkennung und
Identifizierung als hochste Verarbeitungsstufen auch
das Geddchtnis. Samtliche Stufen konnen durch
Bildabweichungen beeinflusst werden - zum Beispiel
durch altersbedingte Verdnderungen, oder Unter-
schiede bei der Beleuchtung oder Bildauflsung.

Einsatzmoglichkeiten von SR:

Ermittlungen zur Aufkldrung von Terror-Anschli-
gen und weiterer Straftaten oder praventiv durch-
gefiihrter Eins&tze, die Bedrohungen minimieren.
Auswertung von Bildern und Videos aus Uberwa-
chungstechnik, um Verdéchtige und/oder Opfer zu
identifizieren oder von Gesichtserkennungssoft-
ware erzielte Treffer zu verifizieren.

Abwehr von Gefahren fiir 6ffentliche Rdume - bei-
spielsweise dann, wenn die Polizei Erkenntnisse
tiber einen geplanten Anschlag auf einen offent-
lichen Platz erhélt. Hier konnten SR Téter entde-
cken und FolgemaRnahmen erméglichen.



Good Practice | Germany

Berlin Test for Super-Recognizer Identification (BeSuRe)

Das Innovationsmanagement des Berliner LKA koope-
riert seit 2017 mit wissenschaftlichen Partnern unter
der Leitung von Dr. Meike Ramon von der Universitdt
Freiburg (Schweiz), einer fithrenden Expertin auf dem
Gebiet der menschlichen Fahigkeit zur Verarbeitung
und Erkennung von Gesichtern. Gemeinsam haben sie
das Testverfahren "Berlin Test for Super-Recognizer
Identification (BeSuRe)".

Adressaten: LKA Berlin (Innovationsmanagement),
Polizeikrafte, Forschung.

Ziel: SchlieRen der Liicke zwischen wissenschaftlicher
Erkenntnis und deren praktischer Anwendung. Identi-
fikation des Typus ,,Super Recognizer®.

Methode: Es wurde ein Testverfahren entwickelt, das
speziell auf die konkreten Interessen und Bediirfnis-
se der Polizei Berlin zugeschnitten ist. Es besteht aus
zwei Phasen, in denen State-of-the-art-Verfahren aus
der Wissenschaft mit fiir die Polizeiarbeit relevanten
Materialien und Szenarien kombiniert werden.

e FEin erster Test dient dazu, Personen mit unter-
durchschnittlichen Gesichtsverarbeitungsfahigkei-
ten ausfindig zu machen. So kénnen diese aus dem
Gesamtpool ausgeschlossen werden.

e Die verbleibenden Personen kénnen an weiteren
Tests teilnehmen. Hier wird authentisches polizei-
liches Lichtbild- und Videomaterial genutzt. Ver-
schiedene Szenarien werden simuliert, die SR im
Rahmen eines realen Einsatzes bewdltigen miiss-
ten. Die unterschiedlichen Bedingungen, die damit
abgebildet werden, erméglichen eine differenzier-
tere Unterscheidung zwischen den Leistungsprofi-
len der Getesteten (also welche Trefferquote und
Reaktionszeit sie in welchen Einsatzszenarien vor-
weisen), was fiir den sp&dteren kompetenzbasierten
Einsatz sinnvoll ist.

Seit Herbst 2020 wird der BeSuRe pilotiert. Danach
konnen alle rund 18.000 Berliner Polizeikrafte freiwil-
lig teilnehmen. Sobald der BeSuRe validiert ist, soll es
auch anderen Polizeibehtrden zur Verfligung gestellt
werden.

Innovative Ansdtze zum Schutz 6ffentlicher Raume

Good Practice | Finnland

4=

Drohnen: Finnish Police Unmanned Aviation

Die finnische Polizei beschéftigt sich seit 2012 intensiv
mit dem unterstiitzenden Einsatz von Drohnen. Die
UAS-Arbeitsgruppe des Innenministeriums erarbei-
tete friihzeitig grundlegende Schritte. Diese werden
seit 2014 von einer Kooperationsgruppe innerhalb des
Innenministeriums schrittweise umgesetzt.

Adressaten: UAS-Arbeitsgruppe sowie Kooperations-
gruppe des Innenministeriums, Polizeibeamtinnen
und -beamte.

Ziel: Effizienz, Effektivitdt und Arbeitssicherheit bei
den polizeilichen Tatigkeiten beziiglich Drohnenein-
satz und -abwehr sollen tibergreifend gesteigert wer-
den.

Methode: In Finnland werden mittlerweile tiber 160
UAS polizeilich eingesetzt (Konsumenten-Modelle,
professionelle und speziell nach polizeilichen Anfor-
derungen im Inland gebaute Modelle).

e Seit 2017 finden nach Erstellung einer Poli-
zei-RPA/S-Richtlinie und der Beschaffung von UAS
intensive Schulungen statt.

e Im Jahr 2019 verfiigte die finnische Polizei be-
reits tiber 390 ausgebildete Drohnenpilotinnen
und -piloten (mehr als fiinf Prozent aller Polizei-
kréfte in Finnland, davon allein 40 in Helsinki).

e Fortlaufend wird weiteres Personal ausgebildet.
Fortbildungen zur Aneignung taktischer Fertigkei-
ten fir den Einsatz von UAS wurden entwickelt.

o Eine 2018 gegriindete Experten-Arbeitsgruppe zur
missbrauchlichen Verwendung von UAS hat unter
anderem auch die Entwicklung von Abwehrkonzep-
ten aufgegriffen.

e Seit 2019 wird bei der finnischen Polizei auch
Detektions- und Stérungstechnik beschafft, getes-
tet und eingesetzt.

Zusatzlich zur Veranstaltungsiiberwachung werden
UAS bei Personenschutz, Tatortarbeit, Aufkldrung,
Observation, der Suche nach vermissten Personen,
der Informationsbeschaffung zu Einsatzlagen und bei
FahndungsmalRnahmen genutzt.




Good Practice |

Videoiiberwachung — Stockholm

Beispielhaft fur die Erhéhung der Sicherheit 6ffent-
licher Rdume durch gut geplante und ausgedehn-
te polizeiliche Videotiberwachung ist das Zentrum
Stockholms:

Adressaten: Polizei, private Akteure.
Ziel: Steigerung der Sicherheit 6ffentlicher Rdume.

Methode: Viele 6ffentliche Orte in Stockholm (wie Ein-
kaufszentren, Bahnhofe und kleinere Geschafte) wer-
den mithilfe von Kameratechnik tiberwacht. Diese
wird von privaten Akteuren betrieben. Beim U-Bahn-
netz halt der private Anbieter zudem Personal fiir eine
Echtzeit-Auswertung bereit.

e Wird Ungewdhnliches wahrgenommen, entsendet
die Polizei bei entsprechenden Verdachtsmomen-
ten Einsatzkréfte.

e Bei besonderen Anldssen konnen der Polizei wei-
tere Rechte freigeschaltet werden, sodass sie zum
Beispiel bestimmte Kameras oder Videoiiberwa-
chungsmalnahmen in Echtzeit einsehen kann.

e Die Polizei hat auch selbst an 6ffentlichen Orten
Kameras eingerichtet und fiihrt Videotiberwa-
chungsmalnahmen durch. Die Polizeibehérde ent-
scheidet, welche Orte als Hotspots bewertet wer-

am

den und wie Kameratechnik auf Grundlage der be-
stehenden Gesetze aufgestellt wird. Dabei kommt
sie selbst fiir die Kosten auf und installiert die
Kameras mit eigenen Mitteln und Ressourcen. Die
Stadt Stockholm stellt Elektrizitdt und Netzkapazi-
tat zur Verfiigung.

Polizeilich installierte Kameras in der Innenstadt,
welche die am haufigsten von Kriminalitat be-
troffenen Orte abdecken, werden im polizeilichen
Command Center operativ betreut, beobachtet und
ausgewertet.

Polizeikrafte kénnen die Aufnahmen auch direkt
vor Ort sichten und schnell reagieren.

Samtliche Polizei-Kameras sind von sehr guter
Qualitat und mit der Moglichkeit einer Live-Schal-
tung ausgestattet.

Durch die jiingsten Gesetzesanderungen in Schwe-
den ist es moglich geworden, die Videoaufnahmen
bei strafrechtlichen Ermittlungen auch im Nachhi-
nein zu verwenden.

Kiinftig soll die Stockholmer Polizei tiber ein voll-
umfangliches Kameratiberwachungszentrum ver-
fuigen, in dem Polizeikrafte die Kameras live sich-
ten und bedienen.

Zusétzliche Kamerasysteme von privaten Betrei-
bern sollen in das bestehende System integriert
werden.

Good Practice |

Videoiiberwachung — Jerusalem

Die israelische Polizei untersteht dem Ministerium
fiir 6ffentliche Sicherheit mit rund 30.000 Polizei-
kraften und 45.000 zivilen Hilfskraften. Sie ist allein
fur die Polizeiarbeit und die Strafverfolgung in Israel
verantwortlich. Die Altstadt Jerusalems z&hlt 35.000
Einwohnerinnen und Einwohner und viele Touristin-
nen und Touristen aus der ganzen Welt. Aufgrund
der politischen Relevanz sowie starker Spannungen
zwischen den Religionen ist Jerusalem das Zentrum
sténdiger Konflikte.

Adressaten: Die Abteilung Mabat 2000 der israeli-
schen Polizei, zustédndig fiir die Videotiberwachung in
der Altstadt von Jerusalem.

Ziel: Angriffe verhindern, bevor sie geschehen; Téater
identifizieren, falls ein Angriff nicht verhindert wer-
den kann; den Polizeikrdften vor Ort Echtzeitberichte
tibermitteln.

Methode: Im polizeilichen Kontrollzentrum laufen die
Bilder von mehr als 400 Kameras mit Echtzeit-Aufnah-
men und der Méglichkeit einer 360-Grad-Aufnahme
zusammen. Laut Mabat 2000 gehért diese Technolo-
gie zu den fortschrittlichsten ihrer Art weltweit.

e Speziell ausgebildete Polizeibedienstete beob-
achten die Situation tiber Bildschirme in einem
Schichtsystem rund um die Uhr.

Sie sichten und priifen den Schriftwechsel mit dem
in der Nahe befindlichen Nachrichtendienst auf
mogliche Bedrohungen.

AuRerdem haben sie die Situation in der Altstadt
standig im Blick. Bereits in der Aushildung lernen
sie, alle StraRen und Gassen genau zu identifizie-
ren und zu wissen, welche Kamera welche Perspek-
tive zeigen kann.

Dariiber hinaus sind in der Altstadt mehr als 600
Kréfte zu FuR unterwegs, stets in direkter Verbin-
dung zum Kontrollraum.

Das System ermoglicht es, aufgezeichnete Sequen-
zen retrograd zu sichten, sodass genau ermittelt
werden kann, wo Angriffe stattfanden. Wird ein
Tatverddchtiger festgenommen, wird das Gesicht
unter Ausschluss der Offentlichkeit als Beweis fiir
das Gericht per Videoaufnahme festgehalten.

Mit stationdren Kamerasystemen kann die Polizei
auch in Echtzeit Téter verfolgen, selbst wenn sie in
ein Gebdude fliehen oder ihre Kleidung wechseln.
In Israel ist der Wert solcher Aufnahmen in Ge-
richtsverfahren sehr hoch. Sie kénnen als Beweis-
mittel verwendet werden.
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Im Rahmen des Projektes SafeCi wurden
Drohnen als eine der aktuell relevantes-
ten Technologien im Zusammenhang mit
dem Schutz 6ffentlicher Rdume identifi-
ziert. Es erscheint unabdingbar, dass sich
die europdischen Polizeibeh6rden lang-
fristig intensiv mit der Drohnenthematik
beschéftigen und sich somit zukunftsfa-
hig machen.

Auch Videoiiberwachung leistet einen
wichtigen Beitrag zum Schutz 6ffent-

licher Rdume. Sie kann dariiber hinaus
politisch motivierte Straftaten wie ter-
roristische Anschldge verhindern oder
sofortiges Eingreifen ermaglichen.

Dariiber hinaus kdnnen Super Recogni-
zer die polizeiliche Arbeit erheblich un-
terstiitzen. lhre einzigartige Kompetenz
muss aber noch besser verstanden wer-
den, bevor sie routineméRig eingesetzt
werden.

Der Transfer von Erkenntnissen und ,,Good Practices* zu
innovativen Technologien, inshesondere zum Thema Drohnen, zwischen den
SafeCi-Projektpartnern und weiteren maglichen Partnern muss weitergefiihrt

werden.

Polizeibehorden sollten ein Budget fiir den
Einsatz von Drohnen bestimmen, um langfristig strategisch planen zu kénnen
und andere polizeiliche Bereiche nicht mit Mehrkosten zu belasten.

Es empfiehlt sich, bei der Konzeption

zur Videoiiberwachung offentlicher Rdume ein System von Gesichtserkennungs-
software auf Basis von KI zu implementieren.

Es gilt, auf wissenschaft-

licher Basis die besonderen Fahigkeiten der Super Recognizer besser zu verstehen
sowie die Effektivitdt ihres Einsatzes gegeniiber herkommlichen Methoden der

Polizeiarbeit zu bewerten.

Innovative Ansdtze zum Schutz 6ffentlicher Rdume




Um unsere Stadte zu schiitzen, sollten wir uns zu Praktiken
und Technologien austauschen, die sich in der Praxis be-
wdhrt haben.

Das Teilen gewonnener Erkenntnisse und von Good Practices
auf lokaler, nationaler und internationaler Ebene ermoglicht
es uns, Schwdchen zu erkennen, Risiken zu minimieren und
Helsinki zu einer sichereren Stadt zu machen. SafeCi ist ein
gelungenes Beispiel fiir eine internationale Zusammenar-
beit, die es sich zum Ziel gesetzt hat, unser aller Sicherheit
zu erhodhen.

Lasse Aapio, Polizeiprdsident der Helsingin poliisilaitos

Finnland

Innovative Ansdtze zum Schutz 6ffentlicher Raume
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Einleitung

Insbesondere mit Blick auf terroristische
Anschldge wird deutlich, dass die fiir eine
nachhaltige Sensibilisierung erforderliche
Kommunikation und Information immer
Teil einer umfassenden Kommunikations-

strategie sein sollte.

Die Sensibilisierung gegeniiber unterschiedlichsten
Gefahren, die unmittelbaren Einfluss auf die Sicherheit
im offentlichen Raum haben, kennen die meisten von
uns. Beispiele sind Sicherheitshinweise im Flugzeug,
Durchsagen zu unbeaufsichtigten Gepackstiicken,
Brandschutziibungen oder Hinweise zum Umgang mit
gefahrlichen Krankheiten wie dem Coronavirus.

Eine Sensibilisierung in Bezug auf terroristische Straf-
taten ist eine sehr anspruchsvolle Aufgabe, allein
durch die Vielzahl an Anschlagsformen. Die Sensibili-
sierung beziiglich sémtlicher méglicher Anschlagsfor-
men wiirde die meisten Menschen nicht nur tiberfor-

Sensibilisierungsstrategien zum Schutz 6ffentlicher Rdume

dern, sondern wahrscheinlich zu Verunsicherung und
Ablehnung fiihren.

Es ist auch nicht einfach, die relevanten Inhalte fest-
zulegen: Eine zu umfangreiche Thematisierung wird
rasch als Panikmache verurteilt, wahrend einer zéger-
lichen Informationspolitik schnell Verantwortungslo-
sigkeit vorgeworfen wird. Gerade bei lebensbedroh-
lichen Gefahren neigen Menschen zu emotionalen
Uberreaktionen. Dies gilt es zu beriicksichtigen und
moglichst niederschwellige, einfache und lebensna-
he Hinweise zu erarbeiten, die auf breite Akzeptanz
stoRen.

Ahgrrrara Mo
‘Whag e, Yo i el o Ot Ba?
W R T T, o B g T

Hirraritd Vir = Lirsgimg 8 Brlerinas

Vor diesem Hintergrund wird sich die Betrachtung von Sensibilisierungs-
strategien im Rahmen des SafeCi-Projekts mit verschiedenen Formen der
Kommunikation auseinandersetzen sowie deren Einbettung in eine ganz-
heitliche Kommunikationsstrategie erortern.

Eine Richtlinie (2018/1972 EECC) des Europdischen Rates und des Eu-
ropdischen Parlamentes verpflichtet die EU-Staaten, bis zum Jahr 2022
technische Losungen zur flachendeckenden Warnung der Bevélkerung zu
implementieren.

Sensibilisierungsstrategie

Eine mehrschichtige, planvolle und zielgerichtete Vorgehensweise zur Beeinflussung der Reaktion von Men-
schen auf bestimmte Situationen. Sie stiitzt sich auf zwei wesentliche Sdulen: eine effiziente Kommunikati-
on und eine zielgerichtete Information. Dabei geht es sowohl um den akuten Moment einer Gefahr, als auch
um die Zeitrdgume davor und danach.
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Herausforderungen

Grundlage fiir die nachhaltige Sensibilisierung der Be-
vélkerung zum Umgang mit lebensbedrohlichen
Lagen ist eine wirkungsvolle Strategie aus Risiko- und
Krisenkommunikation.

Risikokommunikation:

Uberwiegend Pravention: Aufbau eines zielge-
richteten Gefahrenbewusstseins

Offene, transparente und glaubwiirdige Problem-
Ansprache

Praktische und theoretische Hinweise
Etablierung einer Vertrauens- und Kommunika-
tionsbasis

Voraussetzung fiir eine erfolgreiche Krisenkom-
munikation

Krisenkommunikation:

MaRgeblich Schadensbegrenzung: Erhéhung der
Chancen, im Anschlagsfall die Meinungs- und
Deutungshoheit zu behalten sowie Spekulationen
und Panik vorzubeugen

Grundprinzipien: Schnelligkeit (aktiv, friihzeitig),
Wahrhaftigkeit (sachlich, transparent, wahr), Ver-
standlichkeit (kurz, einfach, unkompliziert, bild-
haft) und Konsistenz (einheitlich, koordiniert, kon-
tinuierlich) (Quelle: BMI 2014)

Entscheidend ist: Die individuelle Wahrnehmung der Biirgerinnen und
Biirger muss auf eine einheitliche, sachliche und problemorientierte poli-
zeiliche Strategie treffen, die weder verunsichert, noch tiberfordert oder

belanglos erscheint.

Entwicklung einer Strategie

Ein Gesamtkonzept der Sensibilisierung - tiber Einzel-
malknahmen hinausgehend - soll es ermdglichen, An-
schlagsvorbereitungen durch klare Sicherheitsregeln
und gesteigerte Aufmerksamkeit schneller zu erken-
nen und zeitnah zu reagieren. Vorteil eines solchen
Konzepts: Einmal etablierte Kommunikationsformen
lassen sich immer wieder erweitern, verdndern oder
erneuern, ohne das Rad jedes Mal neu erfinden zu
missen.

Fur die erfolgreiche Umsetzung einer Sensibilisie-
rungsstrategie sind fiinf Ebenen entscheidend: Ziel,
Zielgruppe, Inhalt, Medium und Zeitraum. Wer soll
auf welchem Wege mit welchem Inhalt zu welchem
Zeitpunkt erreicht werden, und welches Ziel wird
damit verfolgt?

Ein Mittel, um eine solche Strategie im Vorfeld zu
analysieren, ist die aus der Betriebswirtschaft stam-
mende SWOT-Analyse. Sie stellt vereinfacht die
Stidrken, Schwichen, Chancen und Risiken einer
MaRnahme dar.

SWOT-Analyse am Beispiel von Gepack-
hinweisen an Flughdfen und Bahnhofen

Stadrken

e Leicht erreichbare Zielgruppe, zahlreiche vor-
handene Kanéle, klarer Bezug zur Zielsetzung,
zeitnahe Sanktionierungsmaoglichkeiten von
Fehlverhalten, einfache Erfolgskontrolle.

Schwéchen

e Sprachbarrieren bei Reisenden, méglicher Ge-
wdhnungseffekt, mangelnde Aufmerksamkeit bei
gestressten Reisenden.

Chancen

e Verdnderung der Aufmerksamkeit in Bezug auf
eigenes und fremdes Gepack, Entlastung von
Sicherheits- und Einsatzkréften, Senkung der
Erfolgsaussichten von Anschldgen durch Koffer-
bomben sowie von Taschendiebstahl.

Risiken

e Eine Ubersensibilisierung kénnte zu erhohter
Nervositat und Uberreaktion fiihren, verstarkte
Meldungen bereits leichter VerstoRe, stdrkere
Belastung von Sicherheitskréften durch erhéhtes
Fallaufkommen.



Auswahl der passenden
MaRBnahmen

Prdventive MalRnahmen miissen einerseits mit der
Zeit gehen, andererseits aber auch weiterhin klassi-
sche Kandle bespielen. Jede Kommunikation und jede
Information haben ihren Adressaten und ihr Zeit-
fenster.

Mégliche Malknahmen und Kanéle:

< Polizeiliche Beratung zur Terrorprévention

= Flyer und Broschiiren

+ AuRenwerbung durch Poster, Plakate und
Anzeigetafeln

+ Internetkampagnen - Informationsmaterial

+ Kurzfilme und Teaser

+ Upload Pages/Dark Pages

+ Soziale Medien

+ E-Learning-Angebote

+ Location-based Services

Auch Apps bieten vielseitige Méglichkeiten fiir Sensi-
bilisierungsmaRnahmen sowie fiir die Kommunika-
tion vor, wihrend oder nach einem terroristischen
Anschlag:

+ Warn-Apps
<+ Notruf-Apps
+ Polizei-Apps
+ Messenger-Apps

Grundsétzlich gilt: Eine allumfassende und nachweislich erfolgreiche
Strategie zur Sensibilisierung der Beviolkerung gegeniiber lebensbedroh-
lichen Gefahren wie terroristischen Anschldgen gibt es wahrscheinlich
nicht. Zahlreiche Einflussfaktoren wie die Bereitschaft der Menschen,
polizeiliche Hinweise ernst zu nehmen, die individuellen medialen Nut-
zungsgewohnheiten und die aktuelle Gefahrdungslage entscheiden mal3-
geblich tiber Erfolg oder Misserfolg von KommunikationsmaRnahmen.

Sensibilisierungsstrategien zum Schutz 6ffentlicher Rdume

Kategorie

Kanal

Zeitebene

Sensibilisierungsstrategien
Kommunikation - Information

Risikokommunikation

Polizeiliche Beratung

E-Learning-Angebote

Kurzfilme & Teaser

Flyer, Poster, Broschiiren

Krisenkommunikation

Location Based SMS Polizeiliche Beratung

Cell Flyer, Upload-
Broadcast Broschiiren portale
Dark Pages
Interne Messenger

Warn-Apps

Offentliche Anzeigetafeln

Informationswebseiten

Rundfunk, Fernsehen, Zeitschriften

Vor einem
Anschlag

Sensibilisierung,
Information, Privention

Polizei Apps

Soziale Medien

Wéhrend eines Nach einem
Anschlages Anschlag
Warnungen, Hinweise, Schadensbegrenzung,
Informationen Betreuung, Information
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Good Practice | Luxemburg

Citizen Cop

Die Funktion ,,Citizen Cop“ ist Teil einer umfangrei-
chen App der Luxemburger Polizei mit dem Slogan
»The Police in your Pocket*.

Adressaten: Bevolkerung.

Ziel: Zeitnahe Mithilfe (Sammeln von Hinweisen und
Beweisen).

Methode: Anwender kénnen Verdachtsmomente zeit-
nah, einfach und ungefiltert tibertragen. ,Verdrén-
gungsmomente, wie sie bei Menschen zeitversetzt
hdufig auftreten, werden so vermieden.

Sensibilisierungsstrategien zum Schutz 6ffentlicher Rdume

Bilder und Texte lassen sich per Klick direkt an die
Polizei zu tibermitteln.

Die App ist nicht vollsténdig anonym (vorherige Re-
gistrierung mit Name, E-Mail und Telefonnummer
ist erforderlich).

Eine professionelle Weiterverarbeitung der Informa-
tionen wird ermoglicht.

Zusatzlich bietet die App Push-Meldungs-Optionen,
um Aufrufe an die Bevdlkerung zu senden sowie
Geriichte in Gefahrensituationen zu dementieren.

Good Practice | Osterreich | Deutschland

KATWARN

KATWARN wurde vom Fraunhofer-Institut fiir Offene
Kommunikationssysteme (FOKUS) im Auftrag der 6f-
fentlichen Versicherer Deutschlands entwickelt und ist
bereits seit 2011 verfiighar.

Adressaten: Bevilkerung (im Gefahrenfall)
Ziel: Alarmieren, Warnen, Anleiten, Betreuen

Methode: Die App bietet kurze, knappe Informationen
zu Gefahrenlagen und Handlungsanweisungen un-
mittelbar und wahrend einer Gefahrenlage. Sie teilt
den Nutzerinnen und Nutzern offizielle Warnungen
per Push-Meldung mit.

e KATWARN ist auch an das modulare Warnsystem
(MoWaS) des Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe und an den Deutschen
Wetterdienst angebunden.

e Es konnen Warnungen fiir den aktuellen Standort
und/oder fiir sieben ausgewahlte Orte empfangen
werden. Ergénzend wird eine grafische Kartendar-
stellung des betroffenen Gebietes angezeigt.

e Warnmeldungen lassen sich aus der App heraus
tiber soziale Medien und weitere installierte Apps
teilen.

e Nutzerinnen und Nutzer kénnen sogenannte The-

men abonnieren (z.B. ausgewdhlte Anldsse und
GroRveranstaltungen). Die Funktion befindet sich
noch im Entwicklungsstadium (bisher nur auf der
Webseite und auf hessenWARN verfiigbar).
KATWARN kann auch von Unternehmen und sons-
tigen Einrichtungen fiir interne Warnungen ihrer
Kundinnen und Mitarbeiter genutzt werden.

Auf Basis der KATWARN-Technologie wurde ein
Helfersystem mit der App KATRETTER entwickelt.
Auch im Ausland kénnen Warnungen tiber Roam-
ing-Technologie fiir den aktuellen Aufenthaltsort
empfangen werden, wenn dieses Land, wie Oster-
reich, ebenfalls das KATWARN-System einsetzt.
Die EU-Kommission nutzt fiir Mitarbeiterinnen und
Mitarbeiter das internationale Warnsystem EU-
WARN, das auf KATWARN basiert.
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Good Practice | Schweden

If crisis or war comes

Das schwedische Heimatschutzministerium (MSB) hat
eine etwa zwanzigseitige Broschiire ,If crisis or war
comes* entwickelt.

Adressaten: Bevolkerung.
Ziel: Vorbereitung auf Krisenereignisse.

Methode: Die Broschiire wurde an alle schwedischen
Haushalte versandt. Zu bedenken ist allerdings, dass
die Broschiire in Schweden schon seit langer Zeit ver-
legt wird - in anderen européischen Landern kénnten
ein solcher Titel und der Versand an alle Haushalte
maglicherweise missverstanden werden.

e Enthédlt Hinweise zum Verhalten in Krisenszena-
rien wie bei Terroranschldgen, im Verteidigungsfall
oder beim Ausfall essenzieller Versorgungskapazi-
taten. AuRerdem Notrufnummer und Informatio-
nen zu staatlichem Krisenmanagement und Mog-
lichkeiten der persénlichen Vorbereitung.

e Bietet niitzliche Hinweise und macht Menschen be-
wusst, dass wir nach wie vor in einer unsicheren
Welt leben.

v

IF CRISIS
OR WAR

COMES

Eckpfeiler fiir Sensibilisierungsstrategien
zum Schutz 6ffentlicher Raume:

Medien und Inhalte sollten in einem Gesamtkonzept
miteinander kombiniert werden. Eine exzellentes Beispiel ist die britische

ACT-Kampagne.

Ein umfangreiches und sorgfiltig abgestimmtes
MaRnahmenspektrum, das iiber viele etablierte Kandle reicht, bietet die groRte

Chance auf nachhaltige Ergebnisse.

Sensibilisierungsstrategien zum Schutz 6ffentlicher Rdume

Good Practice | Vereinigtes Konigreich &I

Die ACT-Kampagne des NaCTSO

Das National Counter Terrorism Security Office
(NaCTS0) im Vereinten Konigreich hat im Rahmen sei-
ner ACT-Kampagne (Action Counters Terrorism) eine
Reihe von Informationsangeboten zum Verhalten in
schweren Gewaltsituationen versffentlicht.

Adressaten: Primar Mitarbeiterinnen und Mitarbeiter
von Einrichtungen mit hohem Besucheraufkommen
(wie Einkaufszentren, FuRballstadien, Veranstaltungs-
orte), religidse Einrichtungen, Schulen).

Ziel: Information, Pravention, Mithilfe, richtiges Ver-
halten im Ernstfall.

7|

Methode: Die britische Regierung blickt in Sachen
Sensibilisierungsstrategien auf langjéhrige Erfahrung
zuriick. Die Kampagne informiert tiber aktuelle Ge-
fahrensituationen und Maglichkeiten zum Erkennen
von verddchtigem Verhalten sowie angemessenem
Reagieren im Ernstfall. Sie bietet auRerdem Links und
Erlduterungen zu Méglichkeiten anonymer Hinweis-
erstattung.

Beispiele von MaRnahmen im Rahmen der Kampagne:

¢ Die Filmreihe ,If you see something, say something”
sensibilisiert gegentiber ungewshnlichem Verhal-
ten in Alltagssituationen.

e Die Kampagne ,,Run, hide, tell“ halt u.a. speziell fiir
Schiilerinnen und Schiiler konzipiertes Anschau-
ungsmaterial bereit.

Ein erster Schritt in Richtung einer soliden
Gesamtstrategie ist es, Zustdndigkeiten auf ausgewihlte Expertenschultern

zu verteilen.

Um die Bevilkerung graduell und an-

lassbezogen zu informieren, sollten verschiedene Kanile durchdacht kombiniert

werden.




Das europdische Projekt SafeCi tragt auf einzigartige Weise
dazu bei, die Sicherheit in unseren Stddten zu erhohen.
Seitens der luxemburgischen Behorden wird das Projekt sehr

geschatzt.

Das allgemeine Rechtsverstandnis und demzufolge auch die
Wahrnehmung von Polizeiarbeit basiert auf einer tiberge-

ordneten europdischen Idee.

Philippe Schrantz, Generaldirektor Police Létzebuerg

Luxemburg

Sensibilisierungsstrategien zum Schutz 6ffentlicher Rdume

Glossar

Betriebliches Kontinuititsmanagement (BKM): Mittel
zur Identifizierung von Schwachstellen und Gefahren
und entsprechende Entwicklung von Gegenmalinah-
men, um elementare Prozesse zu schiitzen oder nach
Sch&digung wiederherzustellen sowie alternative Ab-
ldufe bereitzustellen.

Big Data (Massendaten): Big Data bezeichnet beson-
ders grolRe Datenmengen, welche zumeist komplex,
schnelllebig und schwach strukturiert sind und fur
deren Auswertung und Analyse spezielle Technologi-
en notwendig sind. Der Begriff Big Data wird auch als
Umschreibung der genutzten Technologien zur Aus-
wertung der Datenmengen benutzt.

CBRN (Chemical, Biological, Radiological, Nuclear): In-
ternationale Abkiirzung fiir den Sammelbegriff che-
mischer, biologischer, radiologischer und nuklearer
(Gefahren-) Stoffe.

EECC: EU Richtlinie (EU) 2018/1972. Europdischer
Kodex fiir die elektronische Kommunikation.

Eintrittswahrscheinlichkeit: Errechnete oder geschatz-
te Wahrscheinlichkeit, dass ein bestimmtes Ereignis in
einem raumlichen Bezugsgebiet in einem definierten
zukiinftigen Zeitraum eintritt - in der Regel nicht ex-
akt bestimmbar (nur Anndherung mittels qualitativer
oder quantitativer Methoden oder eine Kombination
aus beiden Ansé&tzen erreichbar).

Entfluchtung: (Bei GroRereignissen oder in Notfallen)
Fortfihrung von Menschenmengen aus einer Gefah-
renzone. (DUDEN Online).

Gefahr: Zustand, Vorgang, durch dessen Einwirkung
Schaden an einem Schutzgut entstehen kann. (Bundes-
amt fiir Bevslkerungsschutz und Katastrophenbhilfe).

Interdependenz: Die gegenseitige vollstdndige oder
partielle Abh&ngigkeit von Gutern oder Dienstleistun-
gen. (Bundesamt fiir Bevélkerungsschutz und Katas-
trophenhilfe).

Intervention: offensive Mallnahme zur Gefahrenab-
grenzung, insbesondere zum Einschranken der Ak-
tions- und Angriffsfahigkeit der Téter.

Kritikalitdt: Relatives Mal fiir die Bedeutsamkeit einer
Infrastruktur oder ihrer Komponenten in Bezug auf die
Konsequenzen, die eine Stérung oder ein Funktions-
ausfall fur die Aufrechterhaltung der Gesamtdienst-
leistung und letztlich fur die Versorgungssicherheit
der Gesellschaft mit wichtigen Gutern und Dienst-
leistungen insgesamt hat. (Bundesamt fiir Bevilke-
rungsschutz und Katastrophenhilfe).

Need-to-know-Prinzip (auch Erforderlichkeitsprinzip):
Eine Person, auch wenn diese grundsétzlich auf gehei-
me Daten/Informationen Zugriff hat, soll ausschlieR-
lich auf unmittelbar fur die Erfullung einer konkreten
Aufgabe dieser Person benétigte Informationen zu-
greifen.

Perimeterschutz: Umfasst alle MaRnahmen zur Siche-
rung von Liegenschaften (z.B. Landschaftsgestaltung,
bauliche oder technische MalRnahmen). Hauptziele
sind, unerwiinschten Personen und Fahrzeugen den
Zutritt zu erschweren sowie ausreichend Abstand zwi-
schen &ffentlichem Raum und zu schiitzendem Objekt
zu schaffen.

Resilienz: Transformativer, sich stetig wiederholen-
der Prozess, mit dem Ziel, Ressourcen fiir kritische
Systemfunktionen aufzubauen, um die Auswirkungen
von Stérereignissen abzumildern und so die kontinu-
jerliche Bereitstellung der Grundfunktionen der kriti-
schen Infrastruktur zu gewahrleisten.

Risiko: Im Kontext von Terroranschldgen bezeichnet
das Risiko die Eintrittswahrscheinlichkeit x Scha-
densausmaR.

RPA/S (Remotely Piloted Aircraft/System): Im interna-
tionalen Kontext verwendeter Begriff fiir unbemannte
Luftfahrzeuge, die von einer extern steuernden Person
(Pilotin beziehungsweise Pilot) ferngesteuert werden.



SchadensausmaR: Hohe der bei einem Ereignis vor-
aussichtlich eintretenden Schaden - schwer zu be-
ziffern (geringe Eintrittswahrscheinlichkeit gegen-
iber regelmaRig hohem SchadensausmaR).

Super Recognizer: Personen, die iiber eine tiberdurch-
schnittliche Kompetenz bei der Verarbeitung und Er-
kennung von Gesichtern verfiigen.

SWOT-Analyse: Begriff aus der Betriebswirtschaft;
Analyse von Stdrken, Schwachen, Chancen und Risi-
ken (Strengths, Weaknesses, Opportunities, Threats).

UAS (Unmanned Aerial System): Ein im internationa-
len Kontext verwendeter Begriff fiir unbemannte
Luftfahrzeuge in Verbindung mit ihrer Steuerungs-
einheit.

UAV (Unmanned Aerial Vehicle): Im internationalen
Kontext verwendeter Begriff fiir unbemannte Luft-
fahrzeuge (umgangssprachlich: Drohnen), die fernge-
steuert werden oder autonom navigieren.

Vulnerabilitit (Verwundbarkeit, Verletzlichkeit): Malk
fiir die anzunehmende Schadensanfélligkeit eines
Schutzgutes in Bezug auf ein bestimmtes Ereignis.

Die Bedeutung von Projekten wie SafeCi liegt vor allemin der
Vernetzung und im Austausch von Erfahrungen. Netzwerke
und der Informationsaustausch sind Schliisselinstrumente,
wenn es darum geht, zeitnah auf aktuelle Sicherheitsbedro-
hungen zu reagieren und zu lernen, wie man ihnen am bes-
ten begegnet. Projekte wie SafeCi helfen uns dabei, unsere

Biirger wirkungsvoll zu schiitzen.

Jan Svejdar, Polizeiprisident der Policie Ceské republiky

Tschechische Republik

Glossar
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Langversion iiber die Herausgeberin bestellen.
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